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1 关键词  

#Linux# 

#OpsDev# 

#ShellScript# 

 Linux 运维工具 

 Linux 运维自动化、批量化、标准化 

 Shell 命令、Shel 脚本运维自动化 

 Shell 命令、Shel 脚本运维批量化 

 Linux 数据采集 

 DevOps 生产力工具 

 OpsDev 生产力工具 

 Linux 终端增强 

 Linux 运维安全 

 Linux 安全运维 
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2 WowKey 运维革命  

WowKey 命令行运维工具，Linux 设备的自动化、批量化、标准化的运维解决方案，解

放运维人，提升企业运维效率和质量。 

有人能理解做设备的运营维护工作的痛苦所在吗？ 

如果你的运维工作中，只维护个位数数量级别的设备，那无所谓 —— 通用的简单的远

程人机交互式的设备登录，然后执行 Shell 命令的维护方式，花上一小会儿时间足够你较为

轻松地完成你的日常工作。 

但是，成千成百几十台设备，需要进行日常的运行维护和配置呢？运维工作包括但不限

于：健康状态检查，性能状态数据的采集、系统级配置数据的增加与更新，应用级配置数据

的添加与更新、帐户安全的增加与限制、系统安全的配置与整改、密码的定期轮换、补丁升

级、软件的安装与卸载…… 天啊，每一台设备都是需要交互登录然后执行 shell 命令、shell

脚本去完成需要完成的工作。 

要命的是，一个运维人员肯定应付不了！一个小团队也可能极其勉强！ 

更要命的是，运行着维护着，各个设备的基础环境、系统版本、软件版本的环境就千差

万别了，又带来了更加困难的维护应对。 

能有什么办法缓解这种困境吗？ 

当然有，自动化和标准化啊！如何自动化标准化？自动化标准化真能解决如此困境吗？ 

但是要记住：运维工作永远是一个人机交互的工作。人的因子是一定要参与到运维中去

的，但是人能够自动化标准化吗？永恒的答案是：不能！！！除非是他是机器人。 

所以我们要让人参与到自动化、标准化中，但是又不会让人困于具体的交互、执行工作

中，才是兼具简单、效率、质量的运维。 

答案是：人只参与运维工作的决策工作中，剩下的交给自动化与标准化 —— 阿弥佗

佛，WowKey 来助你自动化、批量化、标准化地完成运维工作。你和团队的工作变成，只要

制作、测试、选用、配置、执行 WIS 指令剧本文件和 APT 帐户密码表文件，自动或手动执
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行 wowkey 命令，然后查看或通过脚本工具抠取 WowKey 的输出数据结果就可以了。 

WowKey 是一个 Linux 设备的 shell 命令行运维工具，它简单、易用、高效、高度集成、 

无依赖。  

简单易用是指：简单到什么程度呢？简单到安装和使用上无任何依赖，仅仅只需要 1 个

WIS 指令剧本文件（执行内容部分，可复用部分）1 个 APT 帐号密码码文件（授权内容部

分，可复用）1 个 wowkey 命令而已，极低的学习成本，极低的项目和部署成本，你只要入

门了解 shell 及 shell 命令并且会编写文本文件，即可掌握使用或精通 WowKey，再无其它要

求和条件。 

高效是指：WowKey 的自动化、批量化、标准化，实现了人在运维工作中只参与运维

决策，而从具体的交互与执行过程中脱离出来的解放性。 

高度集成是指：运维工作中的设备的登录，从人机交互变成了机机交互，鉴权过程与执

行过程的分离性和在 WowKey 中的统一性，鉴权与执行过程的分离统一性解放了运维人。 

无依赖是指：你只需要在 Linux 设备上安装 WowKey 后，使用它即可。无论是安装前

还是安装后的使用过程中，无需你再去考虑运行环境的依赖要求， 而且你只要会编写 TXT 

文本文件，最多需要你去一次性编写 WIS 和 APT 文件即可，没有复杂的语言语法要求，也

没有特别复杂的数据格式要求 —— 仅仅要求你懂得写 shell 命令而已。 

而这一切，仅仅是需要一个改变：从使用 shell 运维，到使用 WowKey 运维。 

所以，WowKey 首先是一个命令行运维工具，更是一套运维自动化、批量化、标准化的

解决方案，还可以是一个低成本的数据采集器。 

WowKey 学习资料，从这里开始(视频、手册、PPT)： 

https://atsight.top/training 

https://www.atsight.top/training 

 官放主站：https://atsight.top 

 

https://atsight.top/training
https://www.atsight.top/training
https://atsight.top/
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3 问与答  

3.1 能做些什么？  

问：WowKey 这个 Linux 类设备的命令行运维工具软件，能做些什么？ 

答：WowKey 用于 Linux 设备的运维，实现从命令行手动或自动启动并执行指令剧本，

自动、批量、标准化地完成 WIS 指令剧本中定义的指令任务——也即您在 WIS 指令剧本

中定义的 shell 指令(包括对 shell 脚本的调用)。WowKey 能做的工作包括但不限于：设备健

康状态检查，数据采集、系统级配置的增删更新，项目应用级配置的增删更新、系统安全配

置的增删更新、帐户安全的增删更新、密码策略的定期轮换、软件的安装卸载、配置、更新… 

最关键的点是： 在 WIS 指令剧本中定义的主机组与对应的指令任务，执行时的登录

交互与指令执行是自动化的——全程无需人工干预；指令执行的批量化与标准化——可解

决大批量设备运维场景的效率性与内容的统一规范性。 

3.2 能简单到什么程度？   

问：WowKey 这个 Linux 类设备的命令行运维工具软件，能简单到什么程度？  

答：简单到你只需会编写 TXT 文件本文件，了解会用 shell 及 shell 命令，只要 1 个 

WIS（WowKey Instruction Script） 指令剧本文件，  1 个 APT( Accounts Password Table) 

帐号密码表文件，1 个 wowkey 命令，你即可通过 WowKey 来担当运维工程师。 

简单好用——粗暴的背后是 WowKey 对技术细节的高度集成化的支撑。 

3.3 需要多大的学习成本？零成本！  

问：需要多大的学习成本，才能熟练掌握 WowKey ? 

答：从 WowKey 的简单性上即可看出，学习成本极低！说是零成本有些夸张，但确确

实实，从前期一键命令的安装到后续的使用，无需你考虑和学习任何额外的程序依赖。你只

需要会写文本文件、有 shell 基础，再无其它需要额外学习的东西和技能。WIS 指令剧本文



 

   

云南昆明见贝科技有限公司 WowKey 运维产品 使用手册 

第 11 页 共 104 页 

件数据的格式要求，非常简单，只是一个固定格式的数据结构，没有需要进一步额外学习的

语言和语法及技能。只要在 WIS 文件中编写 shell 命令，配置命令要在那些主机上执行的

主机组，即可。WIS 还有社区支持。而 APT 帐号密码表文件的数据格式要求，同样简单也

是一个固定格式的数据结构，比 WIS 的格式更简单。 

学习成本为 0 —— 粗暴的背后是 WowKey 对技术细节的高度集成化的支撑。 

3.4 可以覆盖不同流派的 Linux 操作系统吗？  

问：使用 WowKey 运维，可以覆盖到不同流派的 Linux 操作系统设备吗？如基于 RHEL

的 Fedora 系列（redHat、CentOS）、基于 Debian 的 Ubuntu 系列、SUSE 系列等。。。 

答：是的，不敢说 100%，但只要您所使用的 WIS 指令剧本文件中的 shell 命令，是不

同流派所共同支持的命令，那您完全可以一个 WIS 指令剧本文件，打遍天下设备 WowKey

在手天下我有。因为 WowKey 的 WIS 是基于 Shell 命令的执行的。 
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4 运维场景  

4.1 命令的模块化管理  

将在主机设备上要执行的命令，通过功能性的引入、或脚本化的模块集成到 WowKey

指令剧本中。形成开关式、固定化、功能性的 WowKey 指令剧本。我们的运维工作不再学

习和执行各种各样层出不群的命令，而是改为执行 WowKey 指令剧本。我们想要执行的运

维决策变成与各种各样的 WowKey 指令剧本相关联了。 

WowKey 指令剧本有不断发展和壮大的技术社区支持。 

“噢，头儿要看承载订单系统业务的 30 台主机的平均性能，你把数据准备一下。” 

“好的。” 

 …. 5 分钟后 … 

“头儿，数据发你邮箱了，你收一下。” 

“30 多台主机的数据采集，你咋这么快？不要编造数据啊！” 

“头儿，放心好了。数据我刚采集的。我使用了与主机性能（如 CPU 和 MEM 利用率）

相关的 WowKey 指令剧本，修改配置成订单系统的主机 IP，使用 WowKey 执行这个指令

剧本采集的数据。就是这么快。” 

 

4.2 人机交互  -> 机机交互  

运维工作，就是一个人机交互的过程，至于运维结果好象什么也没有。所以有运维与无

运维，似乎是没有什么区别。 

设置了运维部门但似乎体现不出其部门应有的价值。可是不设置运维部门，却是会让整

个项目的运行处理于一种时刻让项目部担心吊胆的状态——万一出了事问题怎么办呢？运

维，真是一件可有可无费时费力不讨喜的事情。 
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传统的运维工作， 

要么养一个小团队，每人负责一块业务对应的设备，每人手上一堆记录设备信息与设备

登录帐户及密码的电子表格。每个人每天的工作就是不停地查电子表格，不停地进行人机登

录交互与命令执行交互。运维工作看似忙得无暇分身，但最后却什么也没有留下——效果不

能体现出来、运维工作的流程和过程没有固化下来。 

要么花费代价起一个运维项目，进行复杂的项目构建、运行和维护，实现一定程度上的

运维自动化。但又因为软体项目的开发、测试、交付、上线这样的流程性的原因，新增与变

更的运维需求会变得超长时间、超级复杂、超级不灵活。项目保持长期正常运行状态的需要

在一定程度上，有些受制于运维项目的承建方了。而且还肯定需要运维人员，进行一定量的

人机交互，对系统和数据进行修修补补。 

WowKey 旨在解决传统运维工作中，频繁的人机交互部分的工作。让运维工作尽最大

程度上，变成一个决策过程和配置过程。 运维工作变成我要运维什么内容，然后配置运维

内容。具体的运维过程与结果输出交由 WowKey 去机机交互完成。 

 

Story １： 

甲方经理：“本次业务系统故障，３台承载业务进程的主机因为磁盘空间爆满，导致业

务进程挂死，为什么连这么基础的监控都没能预警出来？你们的运维人员在做什么？” 

乙方项目经理：“当时项目正处于新功能升级阶段，所以没有预警出来。” 

甲方经理：“．．．．．．那你们在升级期间没有备用监控吗？在此期间没有安排运维人员人

工交互进行监控吗？” 

乙方经理：“没有备用监控，升级期间我们安排了人工巡查，但没有人员巡查出预警报

告来。” 

甲方经理：“．．．．．．” 
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Story ２： 

项目主管：“来，这里有个新任务，因为系统设备有接近１００台，数量有些多，你们

两个人分一下，统计一下设备的操作系统版本与设备的软硬件基础信息，填好这个电子表。” 

运维工作员：“好的。” 

１０分钟后．．． 

Jack：“头儿，我分了５０台，数据采集好填好电子表，发你邮箱了。请查收。” 

６０分钟后．．． 

Ronnie：“头儿，数据已准备好了，４８台设备，发邮箱了，请收取。” 

再３０分钟后．．． 

项目主管：“大伙集中一下，我了解个事情。我很奇怪 Jack 为什么 １０分钟内就把事

情搞定了？而 Ronnie 却是用了差不多一个小时才搞好？” 

Jack: “头儿，我使用了 WowKey 软件， 有现成的指令剧本采集这个方面的信息，我

给这个指令剧本配置了下要巡检的 IP 主机组，然后 WowKey 执行这个指令剧本后，我将返

回的结果汇总到电子表上就完成了。主要是配置指令剧本和汇总电子表花点时间。” 

Ronnie：“我是人工交互登录到设备上执行指令收集的数据，然后这样一台台汇总到电

子表上的。这个过程要登录，要执行指令，要摘取指令返回的数据中需要的信息。平均完成

一台设备需要一分多钟，这还要拼手速的。” 

 

4.3 批量与自动化  

批量和自动化，在任何领域都是效率的决定性因素。 

批量意味着量产，而自动化意味着某些生产能力和生产过程的固化和重复利用。 

WowKey 实现了设备巡检的量化和自动化，只需要要配置一下 WowKey 要执行的指令

剧本和对应的主机组，简简单单一条命令下去 (当然更加强大的是把这条命令做进定时任务
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中)，运维工作员再不用关心任何事情，只要等着查看输出结果 或 使用工具将输出结果进

行数据库保存即可。而且所有的工作都是基于 Linux/Unix script 环境工作，没有任何复杂

的项目构建、配置、维护等操作。 

通过使用 WowKey 来解决批量与自动化的问题，运维团队可以显著提高效率，减少日

常检查工作量和维护任务中涉及的人工工作量。 

 

Story: 

运维主管：“大伙儿，我们来开个会，讨论一下我们工作中的最让你感到瓶颈的地方。” 

运维主管：“大家都到了，我们开始。大家先都说说运维工作中觉得最麻烦的事情是什

么？” 

Rowee: “我觉得第天需要登录设备，每天在设备上执行命令，是一件很烦的事情，特

别是那些日常定式的检查，设备少的时侯还好，设备多了，我感觉我都忙不过来了。” 

Sweeter: “你可以写一些脚本啊，把那些日常定式的检查，交给脚本去做。” 

Rowee:“你说得没错，是可以这样做。有脚本语言基础和这方面优秀的，可以这样做。

但不是每个人都会脚本呀，大部分只会记忆一些命令。毕竟脚本语言也算一门编程了，不是

每个人都能搞定的。我这样的烦恼肯定不是我一个人有的。” 

Sweeter:“也是，你说的有道理。这运维工作毕竟是一份人机交互的工作，而系统的特

点必须要人机交互才能登录到设备，然后才能继续。虽然有方法可以绕过必须人机交互的签

权认证，但不是所有人都会。” 

Senta：“我觉得保存帐户密码和定期轮换，是一件麻烦而要命的事情。又要安全，又要

保护好帐户密码，需要特别小心，否则就是灾难了。我最希望这个事情能够安全地自动化

了。” 

Emma：“同感同感啊。每次做帐户密码更改的时侯，最痛苦了。我管了 82 台设备，如

果设备少一点如 20 几台吧，还能感觉轻松一点。” 
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运维主管：“看起来大家的问题，基本上就是效率方面的问题。运维工作人机交互，效

率不能提升，管理的设备多了之后，会产生想提升又提升不了效率的因境，是吧？那大家有

没有什么工具啊或什么的，能提升效率的？” 

…… 

运维主管：“我们都学习一下 expect 怎么样？看看能否提高些效率？” 

Logan：“研究一下 expect 是可以绕过必须人机交互的登录认证过程，提升一些效率，

但是这样话，帐户密码又暴露在主机上的 expect 或 script 文件中了，违反甲方的禁令规定

了。” 

运维主管：“转下码或简单加下密吧。能提升能固化的地方，我们总得试试。” 

“好的。” 

 

4.4 数据集中采集  

集中式数据采集涉及将来自多个不同源的数据收集到单个集中式存储库中。这个过程

可以分成两个阶段，第一阶段数据采集，完成多个源上的原始数据获取；第二个阶段数据规

范，将原始数据抠取规范到集中存储库中。 

完成这两个阶段后，数据便可以很方便地进行各个想要的业务方向上的分析、管理和报

告了。 

这种集中式的数据采集系统，提升了数据管理的效率、一致性和准确性。是大型项目系

统梦寐以求的白马王子般的心仪对象。但是，白马王子不好找！ 

原因于在第一阶段的数据采集，对应的采集器因为不同的源和其千差万别的差异性，采

集器的通用性实现起来非常复杂和困难——没有了通用性就不能量产不能大范围覆盖，增

加了运行维护的难度，而且采集器连接到不同源上的设备和其能自动化工作也是一个困难

的问题。具有通用性实现的好的采集器，千金难寻。 

至于第二阶段的数据规范相对而言简单一些——因为这只是一个可以由我们控制的标
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准而已，遵循标准即可。 

WowKey 致力于通用性采集器的实现，把采集变得简单、方便、容易。数据采集就是给

源配置一个指令剧本，然后执行一条命令而已。 

 

故事: 与定制数据收集器的斗争 

团队领导:“大家好，我们需要讨论一下我们的数据收集过程。我们最近遇到了一些问

题。我们能找出主要的痛点吗?” 

爱丽丝:“对我来说，这是缺乏一个通用的数据收集器。每次我们添加新设备或源时，

我都必须编写自定义脚本来从中收集数据。这既耗时又容易出错。” 

鲍勃:“我明白你的意思。上周，我花了几个小时试图从一种新型服务器获取数据。我

编写的脚本适用于我们的旧服务器，但在新服务器上却惨败。” 

团队领导:“没错。我们设备的多样性使得不可能有一个脚本适用于所有。我们需要为

每一个新成员量身定制我们的方法，这是低效的。” 

爱丽丝:“而且不仅仅是写剧本。维护它们也是一场噩梦。每次设备固件出现更新或变

化时，我们都需要重新查看脚本并进行调整。” 

查理:“另外，我们有不同的操作系统和版本要处理。在 Linux 上运行的脚本可能不能

在 Unix 上运行，即使在 Linux 中，不同的发行版也可能表现不同。” 

鲍勃:“我试过使用一些自动化工具，但是没有一个能提供我们需要的灵活性。它们要

么不支持我们所有的设备，要么需要太多的定制，这违背了使用它们的目的。” 

团队领导:“很明显，我们的主要问题是缺乏一个通用的数据收集工具。我们需要一些

东西，可以处理我们基础设施的多样性，而不需要不断调整。” 

如果我们有像 WowKey 这样的工具，事情就会大大简化。我们可以为每种类型的设备

配置一个脚本并运行单个命令。这会为我们节省很多时间和精力。” 

查理:是的，WowKey 的方法听起来很理想。但在我们有这样的东西之前，我们需要找
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到方法来简化我们目前的流程。也许我们可以将脚本的某些部分标准化，使它们更容易被改

编。” 

团队领导:“好主意。让我们来创建一个可重用脚本组件库。它不会解决我们所有的问

题，但它可能会让事情变得容易一些。我们将密切关注任何可能有所帮助的新工具。” 

鲍勃:听起来像个计划。至少我们可以减少一些手工工作，使我们的脚本更加灵活。” 

爱丽诗:“同意。”让我们开始建图书馆吧。这不是一个完美的解决方案，但它是朝着正

确方向迈出的一步。” 

团队领导:“好吧，我们开始吧。下周我们将再次开会，回顾我们的进展，看看工具市

场是否有新的发展对我们有帮助。” 

大家:“明白了。” 

4.5 运维安全  

自从有了 IT 系统 ，就有了运维这份职业。 

为什么要运维？因为要保持 IT 系统的正常运行，因为要保持 IT 系统安全正常地运行，

因为要保持 IT 系统正常安全不间断地运行。安全成了运维工作绕不开的话题。 

运维工作的安全，需要设备的安全、需要 IT 项目的安全、需要运维人员的安全，三位

一体。 

设备的安全要求，要求设备基础运行环境防入侵的安全、设备的签权凭证(密码)的保存

和保护安全，登录签权的交互安全、设备运行上的性能安全、设备不间断运行的安全。 

IT 项目的安全要求，要求项目不间断运行的安全、项目指标 KPI 的安全、项目运行的

性能安全。 

运维人员的安全要求：要求工作授权上的安全、要求执行上的技术安全。 

这么多的安全要求，我们的实䟠运维工作能做到多少项安全？ 

特别是签权凭证的安全，能够做得到最大程度的不明文、不泄露吗？还能一定程度的自
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动化使用，而不是人工查询电子表格 或 明文存在于数据库或文本文件中供项目应用使用。 

特别是运维工作的授权与执行，可以实现完美的分离与统一吗？工作内容的授权与执

行分离，工作内容的授权与执行又不隔离 —— 正确合适的授权管理人给正确合适的运维

人员授权了，才能执行这项工作！ 

 

Story：签权凭证的安全 

运维主管: "小李，你上周那个项目的密码管理做得怎么样了？" 

小李: "主管，我按照要求把密码存到加密的电子表格里了。但每次要用的时候，还得人

工解密再手动输入，这个流程太麻烦了。而且，项目上不止一人需要使用管理密码的电子表

格。" 

运维主管: "确实，这样不仅效率低，还存在安全隐患。有没有办法实现不明文、不泄露，

同时还能自动化使用密码？" 

小李: "人机必需交互特点上的限制，目前的工具都无法完全满足这个要求。有一些工具

可以实现自动化，但是需要明文实现，也不通用不安全。我们需要一个既能自动化处理密码，

又能确保密码不暴露在外的解决方案。" 

 

Story：运维工作的授权与执行 

运维主管: "小张，这次的系统更新，需要你负责。授权管理人已经给你授权了吗？" 

小张: "还没有，主管。授权管理人出差中，可能要等他回来才能正式授权。我只能先做

好执行内容的检查工作，做到万无一失。执行内容我都准备好了，拿到授权内容就能执行。

" 

运维主管: "这真是个大问题。授权内容和执行内容能不能实现分离与统一？也就是说，

各准备各的，授权管理人管理准备授权内容，执行人员管理准备执行内容。你拿到永久或临

时授权内容即可执行你的执行内容。这样等他回来授权，项目进度会被耽误。" 
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小张: "是啊，我们需要一种机制，既能确保正确合适的授权管理人给正确合适的运维人

员授权，同时也要确保授权内容和执行内容上的无缝高效衔接，不影响工作进度。" 

运维主管: "这需要一种灵活和安全的授权衔接管理，才能解决我们现在的困境。如果有

工具可以实现读取授权内容，然后就可以在对应的授权内容上执行需要执行内容就好了。" 



 

   

云南昆明见贝科技有限公司 WowKey 运维产品 使用手册 

第 21 页 共 104 页 

5 协议与授权 /许可  

    非试用版本的 WowKey ，需要得到商业许可后，才能使用。 

5.1 协议  

1）  WowKey 软件的运行环境要求 

GNU bash, version 4.1.2(1) 及以上版本、expect version 5.44.1.15、OpenSSH_7.8p1、

OpenSSL 1.0.2k 这 4 个软件的任何版本 

2） WowKey software 是商业授权产品 

3） WowKey 是许可证授权类软件产品。许可证一旦生成授权颁发用户后，软件产品不再接

受退货行为，但以下情形除外： 

A、 软件功能自身缺陷，用户无法在 WowKey 所要求的运行环境下运行使用，不能正

常完成基本功能 

B、 能够证明，软件产品的交付工作过程中，许可证没有交付成功 

C、 能够证明经多个类别的 Linux/Unix 系统上安装运行尝试，不能安装不能运行 

4） 任何企业、组织或个人，不得破解、反编译本软件，不得屏蔽本软件产品的 license，由

此引发的侵犯本司本软件的著作权的行为，将会被起诉追究法律责任。 

5） 取得合法 license 的企业、组织或个人，有义务和责任妥善保管自己的 license,不得另行

出借，以防止敏感、业务数据泄露、软件被非法使用，造成商业和诉讼损失。 

6） license 丢失可联系我司，经核实真实性后可进行确认重补。 

7） 试用版到期后，评估后对该工具软件有需求，请联系我司或自行按我司公开的商业信息，

进行正式版本的商业授权。严禁对本产品进行非法改造和使用，非法侵权行为包括如下

行为（但不限于）： 

     a、试用版到期后修改系统时间以继续使用 
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     b、试用版到期后卸载软件重新安装、反编译等 

     c、破解和发布破解版本 

     d、屏蔽 License 

8） 请确保您的业务进程名称和业务进程信息中不包含如下关键字，否则您的业务进程与

WowKey 产品可能不能同时并行运行。 

gdb strace systemtap sysdig staprun ftrace utrace dtrace debugfs tracefs ps perf bpftrace bcc 

5.2 授权  

1） WowKey 是一个工具型的软件产品，遵循一套一码的授权使用标准 

一套软件，一个许可证及注册码。使用 WowKey 请先审请许可证及注册码 

2） WowKey 的发布是安装包特定对象定向发布模式 

WowKey 的发布是安装包发布，下载安装包后，上传到 Linux/Unix 类操作系统上进行

安装。安装包附含了 expect 安装包外，不包含其它任何第三方类软件。Expect 是 Wowkey

要求的的运行环境。Expect 官方网站：https://core.tcl-lang.org/expect/home 

3） 使用 WowKey 工具时，请先自主决定运行本软件产品的主体硬件、并自主准备和部署

本软件的运行环境 

4） 接受授权，即表示您认可协议内容 
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6 功能说明  

 

6.1 概览  

WowKey 远程运维工具，实现了 Linux/Unix 系统运维工作自动化、批量化、标准化，

实现了运维工作的授权化、剧本化、配置化、复用化、运维工作知识库化。 

设定好授权内容 APT，设定好指令剧本 WIS，一个 WowKey 命令执行复杂运维任务，

全程无需人工干预，只需解析处理 或 查看执行结果。 

用于 Linux/Unix 操作系统 shell 命令、shell 脚本调用行级别上的业务拨测与数据采集。 

是一款提升运维安全与效率的工具性软件产品。 

 

重要事情说三遍： 

WowKey 基于 Linux/Unix Shell 环境工作，除了运行环境(3.2 章节中第 3 点) 要求外，

一键解压安装后，没有任何其它依赖，你只要会写文本文件，懂一点 Shell 基础 ，即可上手

使用： 一个 wowkey 命令敲下去， OK，工作完成。 



 

   

云南昆明见贝科技有限公司 WowKey 运维产品 使用手册 

第 24 页 共 104 页 

WowKey 基于 Linux/Unix Shell 环境工作，除了运行环境(3.2 章节中第 3 点) 要求外，

一键解压安装后，没有任何其它依赖，你只要会写文本文件，懂一点 Shell 基础 ，即可上手

使用： 一个 wowkey 命令敲下去， OK，工作完成。 

WowKey 基于 Linux/Unix Shell 环境工作，除了运行环境(3.2 章节中第 3 点) 要求外，

一键解压安装后，没有任何其它依赖，你只要会写文本文件，懂一点 Shell 基础 ，即可上手

使用： 一个 wowkey 命令敲下去， OK，工作完成。 

一个经过加密的文本类型的 APT 文件，一个 Shell 指令剧本文件即 WIS，再加一条

WowKey 命令，OK，运维工作完成了。 

6.1.1 授权内容与执行内容分离化  

授权：包括授权人 与 授权内容。 

执行：包括执行人 与 执行内容。 

授权人制作授权内容——即授权代码/文件，交给给执行人。 

执行人拿到授权内容后执行自己准备的执行内容——即执行代码/文件，也即 WowKey 

指令剧本。 

人 与 内容分离不依赖；授权内容与执行内容分离；授权内容加密保护；执行内容中授

权内容不可见。 

6.1.2 授权与执行统一化  

WowKey 实现授权系统与指令系统的统一，通过授权一键化完成指令系统规定任务的

自动执行 

   〉管理层掌控授权系统：管理部门通过使用产品的商业 license 授权，管理授权模块

的生成、下发、撤销等工作。 

     授权模块包括授权码、主机 APT 文件，解码指令文件等。 

   〉技术层掌控指令系统：技术部门按照 WowKey 的指令剧本模板，制定完成特定任
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务的指令剧本文件。指令剧本指的是能完成特定任务的指令集配置文件。 

     WowKey 将授权模块与指令模块结合，完成指令剧本的自动、批量执行。 

6.1.3 指令剧本执行的自动化  

指令剧本的执行经过授权后，在完成任务的过程中无需人工干预。提升了运维效率、运

维质量，还固化了运维成果。 

6.1.4 指令剧本执行的日志化  

谁在什么业务主机执行了什么指令、任务执行是否成功、指令剧本的执行结果，均可形

成可追溯的日志记录。 

6.1.5 指令剧本执行的批量化  

可通过一次性配置与测试，一键运行 WowKey，一次性批量完成涉及成百上千业务主

机的指令剧本的的执行任务。 

6.1.6 敏感型数据安全增强化  

传统运维工作，授权人、授权代码/文件、执行人、指令代码相互揉杂，无法独立存在。

WowKey 产品实现 4 者的相互分离。对包含敏感数据的授权代码进行了最高至自定义级别

的加密安全保护，执行人拿到授权内容后需要解密才能使用。解密使用过程只在 WowKey

内部进行，不暴露在 WowKey 外部。但是在 IT 系统中安全永远是相对的，不排除被恶意针

对破解的可能。 

6.1.7 配置与执行的知识库化  

传统的运维指令任务分散杂乱不固化，例如做一个升级，升级指令与回退指令可能是分

离的不同的临时文件代码。执行时需要查找、检查、比对、修改和重新配置，甚至于要临时

追加一些指令人工检查确认过程和结果。 
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而 WowKey 可将升级与回退任务过程中的所有指令，集成固化于同一个 WowKey 指令

剧本中，通过对关键指令的开关式开放与注释，完成任务的方便而简单的切换执行。 

不仅方便和简单了 —— 只要用心准备好 WIS 即可，看，还将工作固化下来了。将来

的再次升级这个 WIS 还可以稍加修改配置即可再次使用。 

6.1.8 运维工作和作业标准化  

运维工作有难以固化的特点，运维作业中的配置与操作细节有随意性特点。通过

WowKey 产品可实现运维的标准化，可达到成百上千设备的配置统一性。 

6.1.9 运维工作和作业的效率化  

漫长的准备工作量和慢而长的执行工作量，变成瞬间的知识库提取工作量，一天的工作

量可能变成一个小时的工作量，一个小时的工作量变成几个瞬间的工作量。 

6.1.10 指令管理执行的集约化  

学习、管理、执行指令，变成对 WowKey 指令剧本的管理功能 —— 在指令剧本中集

中配置作业任务的增、删、改、查等功能，通过简单的注释与放开的配置方式，开关式切换

执行运维任务。 

6.2 功能  

WowKey 是一款运行在 Linux/Unix 系统上， 在 Linux/Unix 系统间执行本地与远程指令

的工具性软件。 

WowKey 安装运行在跳板机（SBH： Spring Board Host）上。 从 SBH 发起运行一条

WowKey 命令，完成本地、远程主机——即主机组(HGS: Host Groups)的登录交互与命令执

行，并获取执行结果。 

WowKey 命令，只需要一个 APT 文件，一个 WIS 文件，即可替代你，完成复杂烦人

的人机交互、指令执行。APT(Access Password Table)和 WIS(Wowkey Instruction Script)文件，
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均是简单的 TXT 文本文件，没有其它任何的依赖与强制性要求，你只要会编写文本文件即

可操作。 

WowKey，将千罗万象、各种各样不同的登录交互与指令执行的使用场景，进行了集成，

最后只形成一个 WowKey 命令。你可以理解 WowKey 的精髓为 OneKey —— 任何复杂的

运维工作就是这么简单，一键下去搞定。 

你只需要，一个跳板机、一个 WowKey 命令，即可解决 Linux/Unix 系统的登录交互与

命令执行的运维工作。WowKey，具有自动化与批量化特点。 

6.2.1 WowKey 安装  

WowKey 产品是授权许可产品，每一个安装包都配置有一张使用许可证。许可证有 13

种类型：分别是：SS、A、B、C、D、E、MA、MB、MC、MD、ME、PLA、PLB。各类许

可的详细情况参见公司网站 www.atsight.top 展厅正厅产品清单。 

 

WowKey 产品的安装包名称如下： 

◆ PLA、PLB  类型许可的安装包名称：AtSight-WowKey.run 

无 AtSight_WowKey_Plug-in_SUET.run 安装包 

 

◆ 非 PL*类型许可的安装包名称：AtSight-WowKey-Plus.run 

与安装包一同交付的还有如下文件： 

AtSight_WowKey_Plug-in_SUET.run 、Installation_Instructions.txt、licenseCodeInfor 

 

http://www.atsight.top/
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安装说明： 

1） 用户获得许可证后，AtSight 会交付用户安装包的下载链接，用户下载WowKey后，

即可在选定的 Linux/Unix 类型的跳板机上进行软件安装 

2） AtSight-WowKey*.run 安装包必须以 root 帐户执行，以绝对路径执行安装 

3） 安装程序会在你选定的跳板机上创建一个 wowkey 帐户，一个用户组 AtSight，该

帐号的缺省目录：/home/AtSight，WowKey 也将缺省安装在这个目录下。当然你也

可以在安装时指定你自己喜欢的安装目录。 

◇ 不支持多用户环境的安装。因为 WowKey 是一个公用性的工具性软件，一旦被

安装，跳板机上的所有用户均可使用。 

◇ WowKey 的安装不限制跳板机的数量 —— 也就是说您的许可，可以安装在

多台跳板机上。 

4） 安装命令：例如 /home/common 这是你指定的安装目录，可选 

假设您的 WowKey 安装包被上传到跳板机的 /var/tmp 目录下： 

➢ 在缺省目录下安装 WowKey：/var/tmp/AtSight-WowKey-Plus.run 

➢ 在指定目录下安装 WowKey：/var/tmp/AtSight-WowKey-Plus.run /home/common 

5） 安装后的 WowKey 产品目录是： 

缺省目录：/home/AtSight/AtSight-WowKey 

指定目录：/home/common/AtSight-WowKey 

6） 安装完成后，请到 WowKey 的安装目录下的 aptExample 和 CA 目录下查看了解关

于 APT 文件的制作，特别是 rsa 方式制作的相关内容；在  commInstr 、

tools/expect_commands 目录下查看 *.instr 后缀的指令剧本文件 —— 了解学习

WIS 文件的制作。 

7） 安装完成后，您第一次运行 WowKey 命令，将会执行许可注册过程。许可证号码
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在下载包的 licenseCodeInfor 文件中。 

6.2.1.1 安装过程样例 
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6.2.1.2 安装后的产品目录说明 

WowKey 安装后的主目录是： AtSight-WowKey，该目录的目录结构如下图示： 
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aptExample/:  APT 文件样例目录及其加密制作及使用的目录 

CA/: 许可证相关目录 

commInstr/: 通用性的指令剧本目录，即存放各种 WIS 的目录  

conf/: WowKey 运行期配置文件目录 

expect_install/: expect 环境安装包目录，有自 expect 网站下载的 expect 安装及说明文件 

function_libs/: 该目录是 WowKey 对其有依赖关系 shell 库目录，通用性的脚本函数。 

Note.txt: WowKey 使用说明文件 

tools/: 该目录是工具目录 

pmst: Process(es) Maintain Script Tool，进程启停及查询管理的脚本工具 —— 集成度高，

功能较强大，可用于您进行进程管理。 

WowKey：主程序 

6.2.2 WowKey 注册  

当您安装后第一次使用 WowKey 时，需要进行注册操作。 

如图示： 
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注册码，随安装包一起提供，在安装包的 licenseCodeInfor 文件中 —— 您获取安装包后，

请妥善保管该文件中的注册码。 

6.2.3 WowKey 命令  

执行 一个 WowKey 命令，自动完成批量设备的同一 指令剧本 ( WIS ) 任务的执行。 

6.2.3.1 PLA、PLB 版本 

一个 WowKey 命令： 

Only: 

wowkey -T ssh -A ./WowKey_Demonstration.apt.base64 -

i ../commInstr/WowKey_functional_demonstration.instr -r /home/AtSight/temp 

6.2.3.2 个人会员版本 

一个 WowKey 命令： 

Both: 
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➢ wowkey -T ssh -A ./WowKey_Demonstration.apt.base64 -

i ../commInstr/WowKey_functional_demonstration.instr -r /home/AtSight/temp; 

➢ WowKey -T ssh -A /home/AtSight/AtSight-

WowKey/aptExample/WowKey_Demonstration107.tpa -

i ../commInstr/WowKey_functional_demonstrati 

on.instr -k MyKey-AtSight -S 7 -F 10 

6.2.3.3 企业会员版本 

一个 WowKey 命令： 

All:  

➢ wowkey -T ssh -I /home/AtSight/AtSight-

WowKey/aptExample/WowKey_Demonstration.rsa.decInstr -i /home/AtSight/AtSight-

WowKey/commInstr/WowKey_functional_demonstration.instr 

➢ WowKey -T ssh -A ./WowKey_Demonstration.apt.base64 -

i ../commInstr/WowKey_functional_demonstration.instr -r /home/AtSight/temp; 

➢ WowKey -T ssh -A /home/AtSight/AtSight-

WowKey/aptExample/WowKey_Demonstration107.tpa -

i ../commInstr/WowKey_functional_demonstration.instr -k MyKey-AtSight -S 7 -F 10 

6.2.3.4 命令参数 

是指 WowKey 命令所使用的参数，分为必须参数和可选参数。 

参数使用格式： [-parameterOption [parameterValue]] 

 []: 表示可选，如果不标示 [] 则表示必须 

- : 必须 
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parameterOption：选项参数 

parameterValue： 该选项参数的参数值 

6.2.3.4.1  [-T type] 

-T type 参数，可选，type 的枚举类型为：ssh -登录远程主机的操作，scp -文件传输操

作，sftp -文件传输操作， ftp -文件传输操作，telnet -登录远程主机操作 

如果命令中没有使用该参数，WowKey 会启用缺省参数：-T ssh 

6.2.3.4.2  -i WIS 

-i WIS 参数，必须，WIS 是 WowKey 的指令剧本文件。WowKey 命令会参数给定的本

地文件路径下加载这个已经定义好的将要执行的指令剧本文件。该文件定义了在那些设

备上（主机组 HGS），以什么帐户身份执行那些指令。 

具体的内容说明，见 “WIS 指令剧本”章节。 

6.2.3.4.3  -A APT 

APT 意指明文文件，更意指明文文件被加密后的密文文件。WowKey 命令中使用的是

密文文件。明文文件加密形成密文文件后，明文文件请妥善保存。 

-A  APT 参数，必须，APT 是主机组( HGS )的登录凭证的密文文件，是一个明文文件

被加密后的密文件 或 Base64 转码文件。WowKey 系统中缺省以 *.apt.enc 后缀命名，但非

强制，你可以制作你任意名字的 APT file 文件，只要在 WowKey 命令中给出正确的加载路

径和文件名即可。 

制作 APT 的加密文件，有多种方式，如： base64 函数转码、 tipaS 工具加密、或自定

义加密，制作 APT 文件就是使用加密方法对明文 APT 进行加解密的过程。 

tipaS 工具的用法请见 相关的 tipaS 章节。 

具体的内容说明：请见“APT 存取密码表”章节。 
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6.2.3.4.4  -I apt.decCommand 

-I apt.decCommand 参数，必须，但与 -A 参数是二选一的关系。 

-A 参数是在 WowKey 命令中直接使用 APT 密文文件。 

-I 参数是在 WowKey 命令中使用 APT 密文文件的解密指令文件。 

如果使用了-A 参数则不能使用 -I 参数；如果使用了-I 参数则不能使用 -A 参数。 

apt.decCommand 是一个解密指令文件，用于解密被加密后的 APT 文件。当你使用自定

义的加密解密方法制作 APT 文件时： 你将明文 APT 文件 a.txt 通过自己的加密指令加密

后形成密文 APT 文件 b.apt.enc，然后你将解密 b.apt.enc 文件的指令写入 apt.decCommand

文件，然后在 WowKey 命令中提供 apt.decCommand 文件即可。 

你可以使用你任何喜欢的加密、解密方法制作  APT 文件和对它的解密指令文件

apt.decCommand。 

6.2.3.4.5  只与 -A 相关，不与 -I 相关的参数 

与 tipaS 加解密工具相关的参数。 

如果选择使用 -I 参数，则以下参数不再需要，以下参数只与 A 参数相关。 

6.2.3.4.5.1 [-k KEY] 

  -k，可选，明文 APT 文件的加密 KEY(需用户自行妥善保管)，用于解密密文文件。

缺省情况下使用加密工具的缺省值 

6.2.3.4.5.2 [-F Number] 

  -F，可选，明文 APT 文件的加密数字(需用户自行妥善保管)，也用于解密 APT 密

文文件。缺省情况下使用加密工具的缺省值。 

6.2.3.4.5.3 [-S Number] 

  -S，可选，APT 明文文件的加密数字(需用户自行妥善保管)，也用于解密 APT 密
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文文件。缺省情况下使用加密工具的缺省值。 

6.2.3.4.5.4 [-C] 

-C，可选，开关参数，给 WowKey 中调用的 tipaS 传递的参数，表示 tipaS 执行时需要

压缩处理，否则不需要。如果您在使用 tipaS 工具打心眼里 作 APT 时使用了该参数，则在

wowkey 命令中也必须使用该参数。 

6.2.3.4.6 [-r [remoteDirectory]]  

-r 参数，可选，设置指令文件或数据文件的远程上传目录。 

WIS 文件中，需要在远程主机上执行的指令，可能是需要在执行前先上传到远程主机

再执行，否则远程主机上没有该指令。这个使用景就需要在 WowKey 命令中使用这个参数

了。 

不使用该参数，缺省是登录远程主机帐户身份的家目录。 

如果不是缺省情况，登录远程主机的帐户需要有访问该目录权限，否则上传不会成功。 

如果使用的参数值 remoteDirectory 目录，在远程主机上不存在，登录远程主机的帐号

对该路径有访问权限，WowKey 会自动帮你建立起你要求的完整目录路径。 

6.2.3.4.7 [-p [port]] 

-p 参数，可选，用于指定执行远程登录的端口号。 

不使用该参数，缺省情况 ssh 操作的端口号, 为 22 端口。 

如果你从跳板机到远程主机的连接，使用的是 shh 而且端口号不是缺省端口 22，那么

你需要在 WowKey 命令中使用该参数，用你定义的端口号连接登录远程主机。 

6.2.3.4.8 [-f [Number]] 

-f 参数，可选，ssh 操作，从跳板机上发起的最大并发连接数量，缺省值是 96 个。 
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从跳板机，连接到 WIS 文件中的所有主机组。连接及任务执行的方式有两种： 

一、顺序连接执行 WIS 

二、并发连接执行 WIS 

WIS 文件中指令执行的主机组，有关键字 CONCURRENT ，说明这个指令要在这个主

机组上并发执行。这时的并发量的最大值，即是该参数的值。 

配置错误，会缺省启用 ORDER 顺序执行方式。 

6.2.3.4.9 [-L licenseCode] 

-L 参数，可选，用于 Wowkey 产品注册时在 WowKey 命令中提供许可证号码，代替人

机交互式输入许可证号码。 

licenseCode 是颁发给用户的许软件使用许可证号码，它包含在交付给用户的软件包中。 

6.2.3.4.10 [-l] 

-l 参数，可选，用于查看注册成功的许可证号码。 

6.2.3.4.11 [-J] 

-J 选项参数，可选开关型参数。 

控制验证码输入的方式： 

➢ 不使用该参数：表示人工值守式交互输入 

 

 

➢ 命令中行使用了该参数，表示自动输入，无需人工值守输入。方便 Crontab 中使用

自动执行命令，无需人工交互影响定时任务的自动执行。 
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6.2.3.4.12 [-s Number] 

-s 参数，可选，在 WowKey 命令执行时，控制是否使用倒计时。 

如果带此参数，可在 WowKey 命令执行 WIS 指令剧本前，执行一个倒计时。 

注意：该参数针对自动交互的 wowkey 命令没有意义。针对人工交互的 wowkey 命令才

的意义。 

6.2.4 APT: 帐号密码表  – 授权内容  

APT，Accounts Password Table 的首写字母的缩写，含义是帐号密码表，是一个纯文本

文件。是 WowKey 命令必须的一部分。WowKey 实现批量与自动化操作，依赖于此文件中

定义的登录凭据。 

APT 文件分为明文文件和密文文件，密文 APT 文件是由明文 APT 文件加密形成。

WowKey 命令中使用加密 APT 文件。明文 APT 需妥善安全保管。 

WowKey 被设计为 授权内容 与 执行内容 分离管理的模式。 

APT 是授权内容，是 WowKey 的授权内容部分，应该由运维管理层制作维护的内容。

运维执行方拿到该文件的密文文件才能执行他们的执行内容 —— WIS 指令剧本。 

APT 与 WIS 的共同点：都有主机、帐户登记在文件中。WIS 的主机组中有要操作的主

机及其帐号在 APT 文件可以找到对应，但 WIS 文件中没有登录凭要。 

WowKey 系统提供了 3 种登录模式，为用户提供了尽可能多样、方便、安全的登录配

置。 

建议：APT 文件命名以产品/项目 + 模块/功能 分组的方式命名进行分类管理，当然只

要你喜欢，你也可以随意命名。 

APT 文件命名例如：miguvideo_cache.apt  miguvideo_upload.apt 
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6.2.4.1 一级登录模式 

一级登录模式(基础登录模式)：凭帐户/密码的认证登录 

通过给 WowKey 提供登录帐户和密码的方式，自动登录进远程主机执行 WIS。 

 

Level 1: 明文 APT 文件，纯文本文件，样例如： 

10.168.10.166|chenyi-*-*$ |VmwOS7@yC 

10.168.10.166|root-*-*# |VmwCen7&yC 

10.168.10.166|wowkey-*-*$ |VVmwent7%yC 

10.168.10.167|chenyi-*-*$ |Vmw7#Air13 

#10.168.10.167|root-*-*# |Vmw7&Cy 

…… 

 

文件数据的格式说明： 

➢ 数据列的格式说明：主机 IP|帐户名称-*-*命令行提示符 |帐户的密码 

➢ 数据列由 '|' 符号分隔成 3 部分， 

➢ 第 2 部分，帐户名称和提示符：由 '-*-' 符号分隔成帐号和提示符两部分。注意提

示符是星号+提示符+空格的格式，如：'*# '。提示符部分缺省可以不配置，WowKey 

针对 root 帐户启用缺省值 #，非 root 帐户启用缺省值 $。 

➢ 样例数据的最后一行，是注释数据 —— 简单地通过 # 符号关闭它。该行主机的

登录将不会在 WowKey 中生效 

 

把你需要维护的每一个主机的 IP 地址和登录帐户及其对应的密码写入明文 APT 文件
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中。简单吧，非常简单。按照这个格式编写你的明文 APT 文件吧，编写完成后对其进行

Base64 转码 或 加密工具对明文 APT 加密，生成一个密文 APT 文件，就可以在 WowKey

命令中使用这个密文 APT 文件了。 

6.2.4.2 二级登录模式 

二级登录模式(免密登录模式)：跳板机的公私钥验证登录 

免密登录：从跳板机上直接访问远程主机，无需人工交互认证过程、或自动登录的认证

交互过程。 

跳板机上生成特定帐号（即主机组<HGS>中定义的帐号）的公钥/私钥对，上传公钥到

到远程主机，实现从跳板机到远程主机的免密登录。同时要求远程主机上也要存在跳板上的

这个帐户。 

只需在一级登录模式下，配置、执行 ssh_public_key_login.instr 指令剧本既可。前提条

件：跳板机和远程主机上均存在要操作的帐户。 

指令剧本（WIS）：ssh_public_key_login.instr 用于给主机组中的主机及对应帐户配置免

密登录。配置成功后 WowKey 再次连接主机组时，会首选免密登录模式，如果二级登录模

式失败，则再转而使用一级登录模式。 

该指令剧本的目录位置： 

安装目录/AtSight-WowKey/tools/expect_commands/ssh_public_key_instr 

 

该指令剧本中有 3 个指令任务： 

一、查询 或 取消远程主机的免密登录 —— 远程指令 

这是一个开关型的指令任务，通过 # 符号注释对应指令 或 放开对应指令，执行

相应的任务 

二、跳板机上生成公私钥对 —— 本地指令 
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三、跳板机公钥上传授权给远程主机 —— 本地指令 

生成公钥/私钥对 和 公钥上传授权 两个任务需要同时完成，即完成了对远程主机

实现从跳板机上免密登录的配置过程。 

具体的内容细节，请参见 ssh_public_key_login.instr 指令剧本章节 

6.2.4.3 三级登录模式 

三级登录模式(私钥管理密码的认证模式)：跳板机私钥管理密码认证登录。 

从跳板机登录远程主机，会要求提供跳板机密钥的管理密码。 

该模式也需要执行 ssh_public_key_login.instr 指令剧本。 

要求远程主机上也要存在跳板机上的这个帐户；同时要将跳板机上相应帐户的密钥对

的管理密码配置到 APT 文件中。 

二级登录模式与三级登录模式的同异点： 

◇ 相同点：都需要执行 ssh_public_key_login.instr 指令剧本 

◇ 不同点：二级模式生成的密钥对不设置管理密码，三级登录模式生成的密钥对

设置了管理密码，更加安全。 

跳板机上生成特定帐号（即主机组<HGS>中定义的帐号）的带有密钥对管理密码的公

钥/私钥对，上传公钥到远程主机，实现公钥认证 + 私钥管理密码认证 的双重认证方式登

录远程主机。 

跳板机上的不同帐户，都有自己的密钥对，不同帐户不能通用。跳板机上的不同帐户的

密钥对的管理密码，需要写入 APT 文件中提供给 WowKey 使用。您可以将密钥对的管理密

码与远程主机的帐户、密码APT写在一起（推荐，因为如果三级、二级模式登录失败，WowKey

会回退到一级模式进行登录尝试），当然您也可以单独建立跳板机帐户的密钥对管理密码的

APT（WowKey 命令中该 APT 文件，就没有一级登录模式的 APT 的数据可用了）。 

APT 配置格式如下： 
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配置数据的格式：IP地址|帐户名称_privateKP|对应帐户的密钥对的管理密码，如样例： 

# #Springboard-host-ip|Springboard-account_privateKP|passphrase 

# 10.173.100.42|root_privateKP|Sgm&2021 

# 10.173.100.42|cmx_privateKP|Cmx&2021 

# 10.168.10.166|wowkey_privateKP|AtSight_2022-WowKey 

10.168.10.167|wowkey_privateKP|AtSight_2022-WowKey 

注意与一级模式下远程主机 APT 配置的区别： 

 一级模式 APT 数据配置：10.168.10.169|Cyiyiy-*-*$ |>123-Zyx_< 

APT 文件数据行格式说明： 

➢ 一行配置数据就是跳板上的一个帐户的密钥对的管理密码的配置 

➢ 配置行中的数据由 '|' 符号分隔成 3 部分：跳板机的 IP 地址，跳板机上的帐户名

称+固定关键字：_privateKP，该帐户的密钥对的管理密码 

6.2.4.4 JSON 配置数据部分 

前面三节是 APT 的扁平数据配置部分 —— 即文件中一个数据行，就是一条配置数据，

而且只支持单地址进行配置。 

APT 同时支持 JSON 格式的数据配置，与扁平配置数据共存于一个文件中。不分前后

顺序，但 JSON 配置数据部分，一个 APT 文件内，只允许存在一个顶层 JSON {}块，所有

的 JSON 配置数据，均在这个顶层 JSON {} 块内，进行配置。 

JSON 配置数据部，提供如下三个功能： 

➢ APT 文件的授权有效期功能 

JSON {} 块内的 "apt_period_meta" 部分的配置数据。 

WowKey 加载该 APT 文件后，会检测文件是否到期。到期后该 APT 文件将不能再
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被 WowKey 使用，防止 APT 文件被无限期使用。 

➢ 占位符命令的登录身份凭证配置数据 

JSON {} 块内的 "exec_auth_context" 部分的配置数据。 

WIS 指令剧本中配置的 占位符命令 执行时注入该认证身份凭证，以避免在命令

中硬编码登录凭证 

➢ 与 一级登式(基础登录模式) 扁平配置数据相同的配置功能 

JSON {} 块内的 "login_auth_context" 部分的配置数据。 

扁平配置数据只能单 IP 方式进行数据配置，不支持 CIDR 方式。但通过

JSON 的  login_auth_context 数 据 块 ， 支 持  CIDR 方 式 配 置 ， 如 ： 如 

10.168.71.129/29 这样的配置格式 

6.2.4.5 格式结构 

纯文本文件，无依赖。可选 JSON 格式配置方式——依赖 JSON 数据结构要求，与扁平

配置方式共存。 

192.168.10.167|wowkey-*-*$ |Wk>[';/!=&*(\]$.%^@0?#<`-)_+|}~":{, 

192.168.10.167|wowkey_privateKP|As_20*22-Kw 

 { 

 "apt_period_meta": {}, 

 "login_auth_context": [], 

 "exec_auth_context": [] 

} 

mailto:$.%25%5e@0?#<`-)_+|}~
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6.2.4.6 配置示例 

 

该配置示例文件中，配置有中英文详细说明。查看该示例文件，可快速了解 APT 文件

的编写。 

6.2.4.7  APT 加密的 3 种方式 

 

6.2.4.7.1 PLA、PLB 许可版本 

只支持 base64 的简单转码处理。该方式是非加密处理，其它人可简单通过以下命令，

从转码后的 APT 文件中获取到登记在其中的主机的登录帐户和密码。 

获取命令：'base64 -di APT.base64' 。 

注意：PL* 类型许可的 WowKey， 在 wowkey 命令中只接受 base64 转码后的 APT 文

件，转码后的 APT 文件必须以 .base64 后缀命令文件名。WowKey 在加载 APT 文件时，首

先判断文件的后缀名是否有效。 
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Base64 转码明文 APT 文件调用举例: 

1.1 Encode 

cd /home/AtSight/AtSight-WowKey/aptExample; 

source  ../function_libs/common.func 

## 下面的命令将在当前目录下生成一个名字为 WowKey_Demonstration.apt.base64 的

APT 文件 

enc_dec_base64 enc ./WowKey_Demonstration.apt 

## 任何人都能够通过 `base64 -di WowKey_Demonstration.apt.base64` 这个命令，从 

*.apt.base64 格式的文件中获取明文 APT 内容。 

 

1.2 Use base64 file in WowKey 

## 使用 base64 编解码方式解码 APT 文件调用 

cd /home/AtSight/AtSight-WowKey/aptExample; 

WowKey -T ssh -A ./WowKey_Demonstration.apt.base64 -

i ../commInstr/WowKey_functional_demonstration.instr -r /home/AtSight/temp; 

6.2.4.7.2 个人会员许可版本 

#Encryption & decryption APT file bye using default tool of AtSight  

该许可版本，可以使用两种方式，加密和使用 APT 文件。 

1、 base64 转码方式，内容详见上个章节 

2、 使用 AtSight 公司附加的加解密工具 tipaS，加解密 APT 文件 

调用举例： 

cd /home/AtSight/AtSight-WowKey/aptExample; 
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2.1 encryption 

2.1 加密 

## Default parameters: 

## tipaS 缺省参数形式的调用 

./tools/tipaS -o ENC -f ./WowKey_Demonstration.apt 

## Customization, encryption and decryption parameters can be specified by you. 

## 自定义参数形式的调用 

./tools/tipaS -o ENC -f ./WowKey_Demonstration.apt [-k MyKey-AtSight] [-F 10] [-S 7] 

 

2.2 Use tipaS file in WowKey ( *.tpa: Use Absolute Path ) 

2.2 wowkey 命令中使用 tipaS 加密文件 

## Default 

WowKey -T ssh -A /home/AtSight/AtSight-

WowKey/aptExample/WowKey_Demonstration.tpa -

i ../commInstr/WowKey_functional_demonstration.instr; 

 

## Customization 

WowKey -T ssh -A /home/AtSight/AtSight-

WowKey/aptExample/WowKey_Demonstration.tpa -

i ../commInstr/WowKey_functional_demonstration.instr -k MyKey-AtSight -S 7 -F 10 

注意：tipaS 工具是一个小的比较简单的加密解工具，它具有一定强度的保密算法支持，

请定义您的 -k、-S、-F 参数并妥善保管。这 3 个参数的值任何一个不符合加密时的定义值，

文件都将解密失败。在定义 -S、-F 参数的数字时，最好不要使用太大的数字，请在 100 之
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内的数字尝试您加解密所用的可按受时间。 

6.2.4.7.3 企业会员许可版本 

该许可版本，可以使用三种方式，加密和使用 APT 文件。 

1、 base64 转码方式，内容详见上个章节 

2、 使用 AtSight 公司附加的加解密工具 tipaS，加解密 APT 文件 

3、 自定义加解密方式 

前两种方式的使用，请见前面两章节。 

自定义加解密试调用举例： 

#Encryption & decryption APT file bye using your solutions of encryption & decryption，

example: (A)symmetric encryption and decryption OR custom encryption and decryption 

WowKey 为您自带了非对称加解密解决方案，您可以直接使用此方案管理您的 APT。

您也可以此方案的原理为基础，制作您自己更个性化的加解密方案，并在 WowKey 中使用。 

这种非对称的加解密解决方案，可以实现两种方向的加解密操作： 

A、 公钥加密，私钥解密 —— 解密时需要提供密钥对的管理密码 

B、 私钥加密，公钥解密 —— 加密时需要提供密钥对的管理密码 

下面是使用该自定义加解密方案的使用过程说明： 

3.1 加密 encryption 

 WowKey 安装后，下面的目录下有一个 AtSight_20040609.cer 文件名的证书文件，该

自定义方案使用该证书文件对 APT 文件进行加密处理。 

 ## Default: /home/AtSight/AtSight-WowKey/CA/customers/AtSight_20040609.cer 

cd /home/AtSight/AtSight-WowKey/aptExample 
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## 加密命令 （您可以按照此加密命令，加密您的 APT 文件） 

openssl smime -encrypt -binary -aes-256-cbc -in WowKey_Demonstration.apt -out 

WowKey_Demonstration.rsa -outform DER /home/AtSight/AtSight-

WowKey/CA/customers/AtSight_20040609.cer  

3.2 制作解密指令文件，在 wowkey 命令中的 -I 选项参数中使用该文件 

make decryption instruction file 

## Write the following sentence to a text file,which is then used in the WowKey line-command 

parameter. Use absolute path 

## 您可以使用如下的命令，生成一个如名字为 WowKey_Demonstration.rsa.decInstr 的

文本文件，生成的文件中包含一个命令 ( "" 双引号中的内容)——这个命令用于解密

WowKey_Demonstration.rsa 文件，命令中用到的路径请使用绝对路径。这个文本文件将被用

于 wowkey 命令的 -I 参数的值。 

echo "openssl smime -decrypt -in /home/AtSight/AtSight-

WowKey/aptExample/WowKey_Demonstration.rsa -binary -inform DEM -inkey 

/home/AtSight/AtSight-WowKey/CA/customers/AtSight_20040609.prk 2> decError" > 

/home/chenyi/shell/aptExample/WowKey_Demonstration.rsa.decInstr 

OR 

## The use of this parameter turns the manual interaction of the wowkey command into an 

automatic interaction 

echo "openssl smime -decrypt -in /home/AtSight/AtSight-

WowKey/aptExample/WowKey_Demonstration.rsa -binary -inform DEM -inkey 

/home/AtSight/AtSight-WowKey/CA/customers/AtSight_20040609.prk -passin 

pass:YourPassword 2> decError" > 

/home/chenyi/shell/aptExample/WowKey_Demonstration.rsa.decInstr 

3.3  wowkey 命令使用解密指令文件 WowKey_Demonstration.rsa.decInstr 
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wowkey -T ssh -I /home/AtSight/AtSight-

WowKey/aptExample/WowKey_Demonstration.rsa.decInstr -i /home/AtSight/AtSight-

WowKey/commInstr/WowKey_functional_demonstration.instr 

注意：WowKey 在执行这个指令文件中的指令时，会要求您提供解密授权，即提供私

钥的管理密码。 

6.2.4.7.4  WowKey 缺省非对称加解密方案 

假设在您的跳板机上，安装 WowKey 的目录为：/home/AtSight 。 

那么在 WowKey 的如下目录下，有关于 WowKey 缺省非对称加密方案的使用说明，

及公私钥的管理密码。 

目录：/home/AtSight/AtSight-WowKey/CA/customers 

注意：该目录及其下的文件，是 WowKey 运行不可或缺的一部分。请不要随意修改目

录及文件，否则会导致 WowKey 运行异常。 

您也可以按照该方案中的步骤，制您您自己的 APT 方案，仅对于 非 PL* 版本有效。  

 

 

Note.txt 文件中介绍了缺省方案的使用过程，及该方案缺省密钥对的管理密码。 

6.2.5  WIS: WowKey 指令剧本  – 执行内容  

WIS，WowKey Instruction Script 首字母缩写。 是 WowKey 的执行单元，也即指令任务

单元。应该是由运维执行部门负责制作编写的内容。 
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指令剧本 WIS 的重要说明： 

1） 命令结尾不能有注释。COMMANDS … COMMANDS_EOF 部分的指令任务部分，

每一行命令的结尾都不能包含有注释部分 

2） 本地指令部分，可以按 shell 语法，使用单双引号。本地指令是指：在跳板上执行

的指令而非在远程主机上。主机组中显式标示为 LOCALCP 关键字，指这是本地

指令 

3） 远程指令不能使用双引号。绕不开使用的情况下，建议写成脚本，在 WIS 中使用

脚本命令 

4） 如果命令中包含特殊字符，需要使用单引号包裹，否则会引起转义问题而出错 

5） 在 WIS 指令的命令中，需要特别谨慎使用单双引号，防止转义问题。简单命令直接

在 WIS 指令任务中使用，复杂命令建议写成脚本然后在 WIS 指令中使用脚本命

令 

6） 命令中不会生效的变量引用格式：\\\'$ADAPT_PSWD\\\' 

7） 不要任意改名 WowKey 产品中的文件名称，否则可能产生不能正常执行 wowkey

命令的问题 

8） 远程机上不要求一定安装 expect 环境。但如果 WIS 指令任务中的命令中使用了

expect 脚本，则远程上也要求安装 expect 环境。可自动安装下载 expect 环境，也

可通过下载安装 Suet Tool —— 该工具中附加有 expect 的安装包。 

6.2.5.1 WIS 格式结构/特点  

现在我们通过 Instruction_Script_BlankTemplate.instr 这个空白指令剧本模板，来认识和

理解 WIS。 

首先，要明白，WIS 是一个纯文本文件，没有任何其它的依赖性。你只要会按照格式

编写文本文件就能操作 WIS。当然 WIS 在格式上有自己的定义要求，但是也是很简单的格

式要求。 



 

   

云南昆明见贝科技有限公司 WowKey 运维产品 使用手册 

第 51 页 共 104 页 

WIS 定义和包含了需要在什么设备上以什么身份执行什么指令任务 —— 一个指令任

务中可以包含多个命令。所以，你看 WIS 包含了 3 部分内容：指令任务、主机组、登录

执行身份。 

现在我们来看 WIS 的文本结构，我们从 Instruction_Script_BlankTemplate.instr 这个

WIS 开始。 

6.2.5.1.1 WIS 模板 Instruction_Script_BlankTemplate.instr 

主体结构如下： 

 

##> Begin: A instruction task <## 

COMMANDS 

 ## 这里是指令任务部分。指令任务中可以包含多条命令 

…… 

COMMANDS_EOF 

HOSTS 

＃＃ 这里是主机组部分，包含了您要在那些设备上以什么身份执行指令任务 
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…… 

HOSTS_EOF 

##> End: A instruction task <## 

 

 

##> Begin: Another instruction task <## 

COMMANDS 

…… 

COMMANDS_EOF 

HOSTS 

…… 

HOSTS_EOF 

##> End: Another instruction task <## 

该模板请见 WowKey 安装目录下： AtSight-WowKey/commInstr 

WowKey Instruction Script ，即 WIS，官方缺省使用 '.instr' 扩展名命名文件。 

 

文件中的文本行中的 # 符号解释： 

注意：指令任务中两个及两个以上的 '## '开头（多个#号 + 空格）的文本行，是指令任

务的注释说明部分——有助于您了解记忆 WIS 指令任务的功能；单个 '#' 号开头，如

'#xxxx….' 这样的文本行是开关型指令部分——您可以通过 # 来控制该命令是否执行。 
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6.2.5.1.2 格式结构  

WIS 文件中的一个指令任务，以 '##>' 符号开始的行开始，以 '##>' 符号开始的行结

束。如图示中红色方框圈示，这表示这两行之间的内容是一个指令任务。一个 WIS 中可以

有多个指令任务。一个指令任务可以是多条命令组成。 

一个指令任务，由两部分组成，COMMANDS 部分和 HOSTS 部分。 

 

COMMANDS 部 分 ， 以  COMMANDS 关 键 字 ( 注 意 大 写 ) 行 开 始 ， 以

COMMANDS_EOF 关键字行结束。开始行和结束行中间，即是这个指令任务的命令行——

即要在设备上执行的命令，可以是一个 shell 脚本，也可以是多个 shell 脚本，可以是一个

shell 命令，也可以是多个命令。每一个命令可以占据一行位置，或者多个命令之间使用 ';' 

符号分隔。其中您可以使用 # 符号开始的行，增加注释行，或对命令进行开关型控制。命

令行部分遵循 shell 行事即可。 

 

HOSTS 部分，以 HOSTS 关键字(注意大写) 行开始，以 HOSTS_EOF 关键字行结束。

开始行和结束行中间，即是这个指令任务的主机组部分——即定义了 COMMANDS 部分的

命令，将在那些主机上以什么身份执行。 

一行有效的主机组配置格式说明，有 4 个数据列，由 '|' 符号分隔： 

hosts|account|modeOfOperation|LOCALCP(option) 

第一列：必须，hosts – 要登录执行指令任务的主机的 IP 地址。本列数据可以过 '-' 和 

', ' 符号，指定多主机，但这两个符号不能在同一行上混合使用。 

第二列：必须，account – 登录执行指令任务的主机上的帐号 

第三列：必须，modeOfOperation – 执行模式 ORDER 和 CONCURRENT 二选一，缺

省 ORDER，是指主机组中主机在执行指令任务时，是顺序执行还是并发执行。 

第四列：可选，LOCALCP – 固定关键字，有这个关键字，表示指令任务的执行是本地
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指令，即只在跳板机上执行不在远程机上执行。缺省是远程指令。如果某个命令的执行，

是本地指令，但命令中会用到远程主机即执行与远程主机相关——那远程主机上也需

要配置这个关键字。 

6.2.5.1.3 特点 

１、 只上传文件不执行文件的使用场景 

指令任务中的命令，使用 'UPLOAD->' 关键字，命令如： 

UPLOAD->/home/AtSight/AtSight-

WowKey/commInstr/view_Basic_System_Information.sh 

表示从跳板机的  /home/AtSight/AtSight-WowKey/commInstr/ 这个目录中查找

iew_Basic_System_Information.sh 文件，并将该文件上传到远程主机上，文件被上

传到远程主机的目录 ，由 wowkey 命令的 '-r /var/tmp' 参数指定，如不指定该参

数则缺省上传到主机组中该主机指定帐户的家目录。 

该使用场景，便利于从跳板机上向远程主机上批量上传数据文件的运维操作。 

２、 上传文件并执行文件的使用场景 

假设：wowkey 命令中使用了 -r /var/tmp 参数，即远程机目录：/var/tmp 

指令任务中的命令，使用 'UPLOAD->:' 关键字，命令如： 

UPLOAD->:/home/AtSight/AtSight-

WowKey/commInstr/view_Basic_System_Information.sh 

该命令表示，从跳板机的 /home/AtSight/AtSight-WowKey/commInstr/ 目录，将文

件 view_Basic_System_Information.sh 上传到远程机的 /var/tmp 目录下，并在远程

上执行这个文件。 

该使用场景便利于先上传后执行的一体化的运维操作，解决上传与执行的分离操

作问题 —— 无需找上传工具先行上传文件，再登录去执行文件的运维操作。 
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３、文件上传的的远程目录场景：-r 可选参数项指定与缺省登录帐户的家目录 

４、命令中的路径场景 

指令任务中的命令中，如非 shell 命令，而是带有路径的命令，如： 

/home/AtSight/AtSight-WowKey/commInstr/view_Basic_System_Information.sh 

路径其含义要看主机组中该主机是否标示了 LOCALCP 关键字。 

标示了该关键字，则表示是跳板机上的路径和文件。 

没有标示该关键字，则表示是远程主机上的路径 —— 如果远程主机上没有该路

径和文件，则会造成命令执行失败。 

５、suet 命令及其子命令 场景 

suet 命令有一个 -c 'Command' 参数，命令如： 

## 跳板机目录下的 .sh 文件，上传到远程的 /var/tmp/wowkey/ 目录下，文件名保

持不变 

#UPLOAD->/home/AtSight/AtSight-

WowKey/commInstr/view_Basic_System_Information.sh 

suet -o SU -e TRUE -p $ADAPT_PSWD -c 

'/var/tmp/wowkey/view_Basic_System_Information.sh' 

该命令的意思：执行主机上的 suet 命令，将身份帐号切换到 root 身份，然后执

行 -c 选项参数中的命令 —— 如果该子命令中的路径和文件不存在，执行会失败。

所以在使用该命令之前如果文件不存在可先使用 UPLOAD-> 命令，先将文件上

传后，随后再使用该命令。 

６、指令任务中命令中的变量，包括主命令与子命令中使用变量 

➢ $WORKDIR : 该变量表示主命令路径中的可使用的变量，是 Wowkey 的安装

目录路径，是跳板机上 WowKey 运行主目录 
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➢ 子命令中使用登录主机的全局变量：例如：$USER、$HOME、$PATH 

./suet -o SU -e FALSE -p 'Tyhc5fc.042' -c 'echo CurrentAccount: \\\$USER, 

CurrentHome: \\\$HOME, CurrentPath: \\\$PATH' 

➢ $ADAPT_PSWD：suet 命令中的变量型关键字，自动匹配切换帐户的登录凭

据 

➢ $PASSWORDFREELOGIN：suet 命令中的变量型关键字，表示进行免密登录

操作 

➢  

７、主机组中主机执行指令任务的模式场景：顺序执行和并发执行 

８、指令任务的本地指令与远程指令使用场景 

９、wowkey 命令的人机交互、自动交互特点，方便于 Crontab 的定时任务自动执行的

管理 

１０、  

6.2.5.2 view_Basic_System_Information.instr 

这是一个获取设备软硬件基本信息及性能信息的一个通用性的 WIS。是 WIS 中使用自

定义“脚本命令”的一个用例。您的软件安装包中包含该文件 —— 您可以按您的想法修改

添加该文件中的内容，以更好的符合您对数据获取的要求。 

获取查看的信息包括：系统信息、系统启动时与负载、CPU／MEM／SWAP 性能、磁

盘利用率等数据。 

下图的 ５ 个红框圈定的部分，是本 WIS 文件中５种命令及其用法说明，仔细查看研

究其中的差异不同，每个命令都有注释说明，可以更好的了解 WIS 指令任务的特点。 

该 WIS，演示了以 wowkey 帐号身份登录设备，顺序在主机组中的主机上执行命令： 

１、演示了文件上传的使用场景 － 只上传不执行 

file://///$USER
file://///$PATH
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２、演示了文件上传并执行文件的场景 

３、演示了远程目录下脚本文件的执行场景 —— 脚本文件事先已存在 

４、演示了 Suet Tool 工具已安装的使用场景 —— wowkey 帐号登录设备，然后切换

到 root 身份执行命令 

５、演示了指令任务中命令的 路径 使用场景 

 

您可以将该 WIS 做为一个基本信息和性能信息的采集点，集成固化到您的运维工作中，

给您查询设备信息提供便利。 

该 WIS 执行效果如下图示： 
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6.2.5.3 占位符命令 

当我们的主机/设备登录成功后，大部分需要执行的命令是无须再需身份认证就可以直

接执行的了。 

业务场景：当我们的主机/设备登录成功后，有相当一部分命令，是需要在登录之

后，执行的命令中还需要带有身份认证登录凭证才能执行的命令。这部分部令中的身份认证

凭证，硬编码在命令中是不安全的、不易维护的做法。为安全、易维护地执行这部分命令，

我们在 WowKey 产品中针对该业务使用场景引入了该模块。 WowKey 里的术语：占位符

命令。 

占位符命令 —— 用于在登录设备后，执行带有身份认证要求的命令。比如：数据库连

接及操作，SNMP 协议的连接与操作，WEB 连接操作，中间件连接操作，云资源的连接操

作等等。 

从宏观结构上来理解该模块的功能：WISCK.ini 文件中配置占位符命令的映射关系、

WIS 指令剧本文件中配置占位符命令关键字、APT 帐号密码表文件中配置占位符命令关

键字所对应的身份凭证数据。 

这部分部令中的身份认证凭证，硬编码在命令中是不安全的、不易维护的做法。为了安

全地执行这部分命令，我们在 WowKey 产品中引入了占位符模块。 

为安全起见，命令的身份认证凭证以占位符配置，占位符对应的需要安全管理的身份登

录凭证敏感数据，统一在 APT 文件中进行加密管理，从而避免在命令中硬编码敏感数据，

造成数据泄露的安全问题和维护管理问题。  

在 APT 文件中集中统一维护管理认证身份凭证，然后在命令执行时机动态注入认证身

份凭证，从而实现命令执行的授权性、安全性。 

通过在 APT 授权内容/单元(身份认证凭证)中集中统一管理身份凭证，在 WIS 执行内容

/单元(占位符命令)中统一引用使用占位符命令， 实现授权内容/单元 与 执行内容/单元的
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分离管理，然后在 WowKey 产品中将授权内容/单元 与 执行内容/单元 统一到命令执行时

的运行时环境中，实现管理职责分明的安全运维。  

命令中带有身份认证的命令有很多。如： 

 操作系统级别 

如：SNMP 操作命令，v2c 版本需要团体名——相当于密码的访问认证；v3 版本

需要身份认证密码和可选的加密认证密码。  

 应用程序级别 

如：数据库、中间件、云操作命令、HTTP 操作命令等 

 

我们使用 3 个文件实现带有身份认证命令执行时的运行时身份凭证的注入。 

➢ INI 命令占位符关键字配置文件：定义您要在 WIS 文件中所使用的命令占位符关

键字。 

➢ APT 文件中管理统一管理占位符命令的身份认证信息，即身份的认证凭证。 

WIS 文件中使用命令占位符和身份认证占位符 
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6.2.5.3.1 占位符命令全景图 

 

 

6.2.5.3.2 占位符命令的映射文件 WISCK.ini 

文件名：WowKey_Install_Dir/conf/WISCK.ini 

该文件为可选文件——WIS 的指令任务的命令组中不使用占位符命令时，可不需要此

文件。位置： WowKey 安装目录/AtSight-WowKey/conf 目录下。 

该文件是一个纯文本文件，用于登记您在 WIS 指令任务中命令组中所使用的占位符命

令，在该文件中进行实际命令的映射。 

建立好这个映射关系后，才能正常使用占位符命令功能。这个映射关系由您自己来维

护。 

该文件定义 WIS 指令剧本的指令任务中的命令所使用的占位符。也即您在 WIS 文件

中要执行一个带有身份认证的命令时(当然您也可以硬编码)，为了安全，您可以先在该文件
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中定义该命令的占位符，然后在 WIS 文件的使用该占位符即可。WowKey 会统一管理这些

占位符与其所对应的身份认证凭证。 

如 INI配置文件的：WISCK_SNMP_v2c-get = snmpget —— 这个占位符表示您要在WIS 

文件中要配置执行一条  snmpget 命令，所以在 WIS 文件中，命令的开始处您要使用 

WISCK_SNMP_v2c-get 占位符，而不是 snmpget 命令。 

占位符规则解释： 

 WISCK_ 固定不变部分，所有的带有身份认证的命令的占位符定义，都必须这样

开头！强制性！！！(WISCK: WIS COMMAND KEY) 

 SNMP_v2c 部分，对应 APT 文件中 exec_auth_context[i]元素对象的第二层、第

三层键名 —— 该部分命名由您自己定义。但 ini 文件中命令占位符的命名 和 

APT 文件中的键名命名必须匹配一致！即  SNMP_v2c  ->  "auth": { "SNMP": 

{ v2c":  ...}} 

 -get 这部分，是可选命名，规则是“-”开头，后面的部分也是由您自己来随意(推

荐使用字母数字组合，不建议使用特殊字符)命名，它表示您自己喜欢的一种记忆

命名。 

以上 3 部分命名规则 ，就是命令占位符关键字的命名规则要求。 

 

文件样例如下： 

[SNMP_COMMANDS] 

WISCK_SNMP_v2c-get = snmpget 

WISCK_SNMP_v3-get = snmpget 

WISCK_SNMP_v2c-walk = snmpwalk 

WISCK_SNMP_v2c-bullwalk = snmpbulkwalk 
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WISCK_SNMP_v2c-set = snmpset 

WISCK_SNMP_v2c-trap = snmptrap 

 

[FILE_COMMANDS] 

WISCK_FILE_ftp-FTP = ftp 

WISCK_FILE_lftp-LFTP = lftp 

WISCK_FILE_smb-SMBCLIENT = smbclient 

 

[DB_COMMANDS] 

WISCK_DB_mysql-mysql1 = mysql 

WISCK_DB_mysql-mysql2 = MYSQL 

WISCK_DB_oracle-ORACLE = oracle 

WISCK_DB_mongo-MONGOSH = mongosh 

WISCK_DB_mongo-MONGO = mongo 

WISCK_DB_db2-dbTwo = db2 

WISCK_DB_postgres-PSQL = psql 

 

[HTTP_COMMANDS] 

WISCK_HTTP_basic-CURL = curl 

WISCK_HTTP_basic-WGET = wget 
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[MQ_COMMANDS] 

WISCK_MQ_redis-cli = redis-cli 

WISCK_MQ_mosquitto-MOSQUITTO = mosquitto_pub 

WISCK_MQ_rabbitmq-RABBITMQ = rabbitmqadmin 

 

[SECURITY_COMMANDS] 

WISCK_SEC_vault-VAULT = vault 

 

[CLOUD_COMMANDS] 

WISCK_CLOUD_aws-AWS = aws 

WISCK_CLOUD_azure-AZURE = az 

WISCK_CLOUD_aliyun-ALIYUN = aliyun 

WISCK_CLOUD_gcp-GCLOUD = gcloud 

6.2.5.3.3 占位符命令的身份登录凭证的  APT 登记 

APT 文件中配置这部分数据，是给 WIS 文件的指令任务中的占位符命令执行时提供身

份凭证，从而实现占位符命令执行的时动态、实时的身份凭证注入，实现安全运维。 

APT 文件是由您的授权部门编写和管理的身份认证文件。它用于统一集中管理您系统 

中设备的身份认证数据。首先编写明文文件，然后转码或加密成密文文件，将密文 APT 文

件提供给 WowKey 使用。 

该部分的配置数据，是一个 JSON 数据对象，其中的 exec_auth_context 键名对应的部分

分，是带有身份认证命令的身份凭证数据的配置部分。它是一个数组，根据需要，您可以在

这个键名中，配置多个数组元素。每个元素都是一个特定主机组上的身份凭证数据集——表
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示这个主机组上，配置了占位符的种类（第二层键名），每个种类下又有多少个具体的占位

符命令(第三层键名)。第二层键名、第三层键名由您自己命名但需要和 WISCK.ini 文件中的

命名做出一致性对应。 

注：hosts 和 auth 是该数组元素数据对象的第一层键名，大写字母是第二层键名，然

后大写字母里面的是第三层键名。 

样例配置数据如下－ exec_auth_context 部分： 

{ 

  "apt_period_meta": { 

    "license_start": "2024-06-01T00:00:00", 

    "license_duration_days": 365, 

 "enable": true 

  }, 

  "exec_auth_context": [ 

   { 

  "hosts": ["192.168.10.186", 10.168.172.1/24], 

  "auth": { 

    "SNMP": { 

   "v2c": "public123", 

   "v3": { 

     "user": [ 

    "v3UserCollect|auth_1234567890^priv_0987654321", 

    "v3UserSet|auth_1234567890^priv_0987654321" 
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     ] 

   } 

    }, 

    "FILE": { 

   "ftp": [ 

     "ftpuser|FtpPass@123" 

   ], 

   "lftp": [ 

     "lftpuser|LftpPass456" 

   ], 

   "smb": [ 

     "smbuser|SmbPass321" 

   ] 

    }, 

    "DB": { 

   "mysql": [ 

     "chenyi|MySql1234", 

     "wowkey|mYSql0987" 

   ], 

   "mongo": [ 

     "mongoAdmin|Mongo_1234", 
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     "atsight|1234567890Aa-=" 

   ], 

   "oracle": [ 

     "oracleUser|Oracle_1234" 

   ], 

   "db2": [ 

     "db2User|Db2-0987" 

   ], 

   "postgres": [ 

     "pguser|PgPass!234" 

   ] 

    }, 

    "HTTP": { 

   "basic": [ 

     "apiuser|ApiPass123", 

     "apiget|ApiGet321" 

   ] 

    }, 

    "MQ": { 

   "redis": [ 

     "redisuser|RedisPass!23" 
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   ], 

   "mosquitto": [ 

     "mqUser|MqPass321" 

   ], 

   "rabbitmq": [ 

     "rabbituser|RabbitPass_456" 

   ] 

    }, 

    "SECURITY": { 

   "vault": [ 

     "vaultuser|VaultToken_ABC123" 

   ] 

    }, 

    "CLOUD": { 

   "aws": [ 

     "awsKey|awsSecretKey987" 

   ], 

   "azure": [ 

     "azuser|AzPass456" 

   ], 

   "aliyun": [ 
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     "aliyunKey|AliyunSecret123" 

   ], 

   "gcp": [ 

     "gcpuser|GcpJsonKeyPathOrToken" 

   ] 

    } 

  } 

   } 

  ] 

} 

6.2.5.3.4 占位符命令在 WIS 文件中的使用 

这里的占位符命令，相当于您在这里配置了一条将要执行的 shell 命令一样。只不过这

里配置执行的不是实际命令，而是一个占位符 —— 表示这里是要执行一条命令，但实际执

行什么命令，需要在 WISCK.ini 文件中查找对应项，查找到了在命令执行时注入实际命令 

—— 如果在 WISCK.ini 文件中未查找到对应项(即未定义占位符命令关键字)，则这条命令

将是一条错误的命令 —— 会执行但将不会被执行成功 —— 报出的错误会是 command 

not found 

注意：这个占位符命令关键字，与另外两个文件相关联。首先这个关键字需要在

WISCK.ini 文件中被事先定义，然后在您所使用的 APT 文件中，需要有对应的身份认证凭

证数据 —— 对应规则详见“占位符规则解释”。 

 

WIS 指令剧本文件的指令任务中的占位符命令的使用如： 
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# SNMP v2c 采集 

WISCK_SNMP_v2c-get -v 2c -c APTSNMPv2c APTHOST 1.3.6.1.2.1.1.1 

# SNMP v3：认证+加密 

WISCK_SNMP_v3-get -v 3 -u "v3UserSet" -l authPriv -a SHA -A APTAUTH -x AES -X 

APTPRIV APTHOST 1.3.6.1.2.1.1.5.0 

# SNMP v3：仅认证 

WISCK_SNMP_v3-get -v 3 -u "v3UserCollect" -l authNoPriv -a SHA -A APTAUTH 

APTHOST 1.3.6.1.2.1.1.1.0 

# FTP 登录 

WISCK_FILE_ftp-FTP APTHOST <<EOF 

 user wowkey APTPASS 

 bye 

EOF 

# LFTP 登录 

WISCK_FILE_lftp-LFTP -u wowkey,APTPASS APTHOST 

# SMBClient 登录 

WISCK_FILE_smb-SMBCLIENT //APTHOST/shared -U wowkey%APTPASS 

# MySQL 登录 

WISCK_DB_mysql-mysql1 -h APTHOST -u APTUSER_chenyi -p APTPASS 

WISCK_DB_mysql-mysql2 -h APTHOST -u APTUSER_chenyi -p APTPASS 

# MongoDB 登录 

WISCK_DB_mongo-MONGOSH --host APTHOST -u APTUSER_mongoAdmin -p 
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APTPASS 

WISCK_DB_mongo-MONGO --host APTHOST -u APTUSER_mongoAdmin -p APTPASS 

# Oracle 登录 

WISCK_DB_oracle-ORACLE -h APTHOST -u APTUSER_oracleUser -p APTPASS 

# DB2 登录 

WISCK_DB_db2-dbTwo -h APTHOST -u APTUSER_db2User -p APTPASS 

# PostgreSQL 登录 

WISCK_DB_postgres-PSQL -h APTHOST -U APTUSER_pguser -W APTPASS 

# Redis 

WISCK_MQ_redis-cli -h APTHOST -a APTPASS 

# Mosquitto 

WISCK_MQ_mosquitto-MOSQUITTO -h APTHOST -u APTUSER_mqUser -P APTPASS -

t test/topic -m "Hello MQTT" 

# RabbitMQ 管理登录 

WISCK_MQ_rabbitmq-RABBITMQ -H APTHOST -u wowkey -p APTPASS list queues 

# curl http basic auth 

WISCK_HTTP_basic-CURL -u APTUSER_apiuser:APTPASS https://APTHOST/api/status 

# wget http auth 

WISCK_HTTP_basic-WGET --user=APTUSER_apiget --password=APTPASS 

https://APTHOST/download/file.txt 

# 云平台 CLI 示例 

WISCK_CLOUD_aws-AWS configure set aws_access_key_id APTUSER_awsKey 
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WISCK_CLOUD_aws-AWS configure set aws_secret_access_key APTPASS 

WISCK_CLOUD_azure-AZURE login --username wowkey --password APTPASS 

WISCK_CLOUD_aliyun-ALIYUN configure set --access-key-id wowkey --access-key-secret 

APTPASS 

WISCK_CLOUD_gcp-GCLOUD auth activate-service-account APTUSER_gcpuser --key-

file=APTPASS 

# Vault CLI 登录 

WISCK_SEC_vault-VAULT login -method=userpass username=wowkey 

password=APTPASS 

 

6.2.5.3.5 占位符命令  使用规则 

➢ WIS 指令剧本中配置的是命令的占位符，实际执行命令在命令被执行前自

动注入 

➢ 动态占位符，如样例文件中每行的开始部分，以 WISCK_SNMP_v2c-get 占

位符命令的命令关键字为例，它源自 AtSight-WowKey/conf/WISCK.ini 文件，

由您事先配置并维护管理  

 WISCK_：固定强制开头部分 

 SNMP_v2c：SNMP 为协议部分，v2c 协议中的子类部分。它们分别对

应 APT 文件 JSON 配置数据中 exec_auth_context.auth.SNMP.v2c

相应键名 

 -get：自由命名部分——随您意愿欢喜想命名成什么就是什么。当然最

好不要使用特殊癖好的特殊字符——可能会造成命令执行不成喔。 

➢ 静态占位符：APTPASS APTHOST APTAUTH APTPRIV APTUSER_read 
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APTUSER_write  APTUSER_trap，强制固定格式。WIS 文件中占位符命令

中和协议和子类如 SNMP_v2c 配置正确，并在命令中提供了 user，WowKey 

自动从 APT 文件中按对应的协议、子类和 user 查找这些静态占位符的数

据，在命令执行前注入 

 APTPASS：是 user 身份的认证凭证，即相当于你在这与写上了密码 

 APTHOST: 是占位符命令执的主机，即该指令组中的主机组中的 IP 地

址，WowKey 自动管理和注入，您只需要在命令中使用该关键字即可 

 PTUSER_read | APTUSER_write | APTUSER_trap: SNMP v2c 版本的团

体名，分别对应只读、可写、触发 TRAP 的 SNMP 特性 

 APTAUTH: SNMP v3 用户，配置的用户的认证凭证密码 

 APTPRIV: SNMP v3 用户(SNMP v3 配置的用户)的加密密码 ——占位

符命令中可选，用于安全需求较高的业务场景 

➢ 命令中的 user 部分，必须在占位符命令中指定 —— 请在配置占位符命令

时提供，替换成您的占位符命令实际需要的用户名 

注：由您编辑配置成指令组中的指令任务中的占位符命令，配置后实际执行的命令由 

WowKey 自动管理 

 

6.2.5.4 占位符命令  WIS:  placeHoder_Commands.instr 

placeHoder_Commands.instr 该 WIS 指令剧本，全部是用占位符命令编写而成，是一个

占位符命令使用演示性的指令剧本。 

该 WIS 指令剧本，列出了常用的命令中带有密码的指令，其中有占位符关键字的定义。

通过该样例 WIS，可以快速了解 占位符指令 的编写与使用。您在任何一个 WIS 文件中

均可以临时需要使用占位符命令，而不是非得需要专门的一个占位符命令的 WIS 指令剧本。  
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placeHoder_Commands.instr WIS 文件样例：  

WowKey 加载了含有占位符指令的 WIS ，在执行时会动态注入实际命令与命令执行

时要求的身份认证凭证。 

与占位符指令相关的文件： 

➢ WISCK.ini 文件：映射占位符命令的实际命令。该文件在 WowKey 安装目录的 

AtSight-WowKey/conf 目录下。 

➢ APT 文件：在该文件中，有身份认证凭证。占位符命令在执行时，会动态到 APT

中匹配自己的身份认证凭证。 

执行效果图示： 
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6.2.5.5 ssh_public_key_login.instr 免密登录 

6.2.5.5.1 总览 

该指令剧本，用于配置 ssh 登录远程主机的免密登录模式 和 密钥的管理密码认证登

录模式。即 APT 章节中的二级登录、三级登录模式。 

该指令剧本中有 3 个指令任务 —— 通过 # 号对相指令任务中的相关命令或主机组

进行注释与去注释，可选择性执行指令任务中的具体命令或关闭指令任务的执行。 

指令任务是否执行的开关，可以通过两种注释方式实现：注释主机组 和 注释指令任务

中的命令。注释掉主机组则该指令任务不会执行了；注释指令任务中具体命令则该主机组上

被注释掉的命令就不会执行了。 

一、查询 或 取消远程主机的免密登录 —— 远程指令：只在远程主机上执行，

不在跳板机上执行。要求远程设备上已安装 Suet Tool 

二、跳板机上生成公私钥对 —— 本地指令：只在跳板机上执行，不在远程机上

执行。要求跳板机上已安装 Suet Tool 

生成跳板机上主机组中登记的帐户的密钥对，或 SU 操作帐户的密钥对。生

成密钥对有两种方式：无管理密码的密钥对，有管理密码的密钥对。 

三、跳板机公钥上传授权给远程主机 —— 本地指令：只在跳板机上执行，不在

远程机上执行。要求跳板机上已安装 Suet Tool 

将跳板机上生成的密钥中的公钥上传到远程主机上。前提是远程主机上也需
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要有这个跳板机上的同名帐户 

注意：第一个指令任务是查询或取消操作，分别对应 suet 命令的参数 ' -o Q ' 和 ' -o C 

'；而第二个和第三个这两个指令任务要同时时执行，是授权任务，对应 suet 命令的参数 ' -

o A '。 

注意：如果你要执行免密登录的查询 或 取消 的指令任务，你需要将第 2 个和第 3 

个指令任务注释掉。否则它们也会执行，造成重新配置免密登录的结果。 

注意：如果执行第 1 个指令任务，需要远程主机上也已经安装和支持 expect。如果是

执行第 2、第 3 部分指令任务，需要跳板机上已安装和支持 expect。Suet Tool 工具的安装

包会附带安装一个缺省的 expect 环境 —— 您可以自行更新安装您想要的 expect 环境。 

注意：该 WIS 指令任务中的命令，使用到了 “suet” 或 “atsight_suet”命令，该命令

是 AtSight 公司的 Suet Tool 的使用命令。 

 

PLA 和 PLB 类型的许可，安装包中不包含 Suet Tool 工具。 

企业版和个人版类型的许可，安装包中包含 Suet Tool 工具。 

WowKey 在执行包含 suet 命令的 WIS 指令任务时，需要事先安装 Suet Tool 工具和工

具的运行环境 expect 。 

Suet Tool 工具的安装包名称：AtSight_WowKey_Plug-in_SUET.run。详细说明见 

“Suet Tool”章节。 

6.2.5.5.2 ** * **主机组未安装 suet  

将 Suet Tool 安装包 AtSight_WowKey_Plug-in_SUET.run 下载上传到您的跳板机上。 

您可以先在跳板机上执行安装。 

然后再考虑自己建立一个将 Suet Tool 安装包上传到远程机上执行安装的 WIS ，给这

个 WIS 主机组中的所有远程设备建立 Suet Tool 环境。这是一个学习了解、使用 WowKey 



 

   

云南昆明见贝科技有限公司 WowKey 运维产品 使用手册 

第 77 页 共 104 页 

WIS 的一个机会，检验您能不能快速有效自己编写一个 WIS ，然后在 WowKey 中执行这

个 WIS。编写自己的 WIS，可以参考本 WIS 。 

注意：AtSight_WowKey_Plug-in_SUET.run 的安装需要 root 用户身份执行安装。安

装过程请见 “Suet Tool 安装”章节 

6.2.5.5.3 suet 命令  (主机组主机已安装  Suet Tool) 

跳板机或远程主机上已经安装过 Suet Tool，WIS 文件中的使用命令如下： 

➢ 自己查询自己在远程主机上是否配置了免密登录 

suet -o Q -F '$PASSWORDFREELOGIN' 

或者 

atsight_suet -o Q -F '$PASSWORDFREELOGIN' 

➢ 自己取消自己在远程主机上已配置的免密登录 

suet -o C -F '$PASSWORDFREELOGIN' 

➢ 自己授权自己在远程主机的免密登录 

suet -o A -F '$PASSWORDFREELOGIN' 

➢ root 查询自己是否在远程主机上配置了免密登录 

suet -o SU -e TRUE -p $ADAPT_PSWD -c ITSELF-oQ-F$PASSWORDFREELOGIN 

➢ root 查询主机组中的帐户是否在远程主机上配置了免密登录 

suet -o SU -e FALSE -p $ADAPT_PSWD -c ITSELF-oQ-F$PASSWORDFREELOGIN 

➢ root 取消自己在远程主机上配置的免密登录 

suet -o SU -e TRUE -p $ADAPT_PSWD -c ITSELF-oC-F$PASSWORDFREELOGIN 

➢ root 取消其它帐户在远程主机上配置的免密登录 
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suet -o SU -e FALSE -p $ADAPT_PSWD -c 'suet -o C -F $PASSWORDFREELOGIN' 

或 

suet -o SU -e FALSE -p $ADAPT_PSWD -c ITSELF-oC-F$PASSWORDFREELOGIN 

➢ 自己授权自己在远程主机上的免密登录 

suet -o A -F '$PASSWORDFREELOGIN' 

➢ root 授权自己在远程主机上的免密登录 

suet -o SU -e TRUE -p $ADAPT_PSWD -c ITSELF-oA-F$PASSWORDFREELOGIN 

➢ root 授权其它帐户在远程主机上的免密登录 

被授权帐户是在本 WIS 的主机组中登记的帐户 

suet -o SU -e FALSE -p $ADAPT_PSWD -c ITSELF-oA-F$PASSWORDFREELOGIN 

6.2.5.5.4 查询 WIS 主机组中的帐号是否配置了免密登录  

查询是否配置了免密登录，该功能是本 WIS 中的第 1 个指令任务功能。 

这个指令任务，是要完成主机组中登记的主机及其帐户的免密登录是否配置的查询。指

令任务执行后，会有查询结果返回给跳板机的输出上。 

指令任务中，提供了两个查询方案： 

➢ 自己查询自己 

即按您主机组中登记的帐号登录到远程主机，查询远程主机上该帐号是否配置了

免密登录 

➢ 管理员查询自己帐号 和 其它帐号 

假设条件：您的远程主机都配置了 root 帐号不允许直接登录主机，需要经过非 root

帐号才能登录主机，使用 root 帐号身份时需要经过 su 操作后才可以。 
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问：那么您的 WIS 主机组中配置了远程主机的非 root 帐号登录，那么您要如何

使用 root 帐号的身份来完成一些重要的运维工作呢？ 

答：使用 Suet Tool 工具呀。按照 WIS 主机组中登记的非 root 帐号登录到远程主

机，在远程主机上执行 WIS 中的 suet 指令，切换到 root 身份，然后执行您想要

完成的工作。 

具体的命令请见 “suet 命令” 章节 和 WIS 中的如下部分： 

##> BEGIN: 1、Query or Cancel the password-free login of specific account  <## 

…… 

…… 

##> END: 1、Query or Cancel the password-free login of specific account(s) <## 

 

注意：指令任务中两个及两个以上的 ' ## '开头（多个#号 + 空格）的文本行，是指令

任务的注释说明部分——有助于您了解 WIS 和指令任务的功能；'#xxxx….' 开头的文本行

是开关型指令部分——您可以通过 # 来控制该命令是否执行。 

6.2.5.5.5 取消 WIS 主机组中帐号的免密登录 

撤消免密登录，该功能是本 WIS 中的第 1 个指令任务的功能。和查询功能在同一个

指令任务中 —— 因为都是远程指令任务，您可以通过 # 符号实现对命令是否执行的控制。 

功能包括，自己撤消自己（WIS 主机组中的登记的帐号）、root 撤消自己、root 撤消其

它帐号的免密登录。 

具具体的命令请见 “suet 命令” 章节 和 WIS 中的如下部分： 

##> BEGIN: 1、Query or Cancel the password-free login of specific account  <## 

…… 

…… 
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##> END: 1、Query or Cancel the password-free login of specific account(s) <## 

6.2.5.5.6 自己帐号登录授权自己帐号的免密登录 

自己授权自己免密登录。该功能是本 WIS 中的第 2、第 3 指令任务的功能。 

记住：这是本地指令任务而不是远程指令任务，即只能在跳板机上执行该任务。而且如

您是第一次操作这个帐号的免密登录授权，那么第 2、第 3 这两个指令任务必须同时执行；

如果不是第一次操作这个帐号的免密登录授权，而是新增主机组或更新操作，则可以注释掉

第 2 个指令任务而只执行第 3 个指令任务——即不用再重新生成密钥对了。 

功能包括：WIS 主机组中帐户自己给自己授权。  

具体的命令请见 “suet 命令” 章节 和 WIS 中的如下部分： 

##> BEGIN: 2、Generate user's key pair on the springboard(local) host <## 

…… 

…… 

##> END: 2、Generate user's key pair on the springboard(local) host <## 

 

##> BEGIN: 3、Grant the password-free login permission for the registered accounts in host 

group or the accont after su <## 

…… 

…… 

##> END: 3、Grant the password-free login permission for the registered accounts in host 

group or the accont after su <## 

6.2.5.5.7  root 帐号登录授权其它帐号的免密登录 

授权免密登录。该功能是本 WIS 中的第 2、第 3 指令任务的功能。 
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功能包括：root 给自己授权， root 给其它帐号(WIS 主机组中登记的帐号)授权免密登

录。 

与前一章节结合，同理理解该部分内容。 

6.2.5.6 root 帐号直接登录主机 Permit_RootLogin.instr 

开放设备的 root 帐号可以直接远程登录设备的权限。 即通过执行该 WIS 实现允许

root 帐号直接远程登录设备。 

与 Forbid_RootLogin.instr 相互配合，形成一对开关型的 WIS。极大方便对远程设备 root 

帐号是否允许直接远程登录的配置控制。 

该 WIS 使用了 Suet Tool 工具。操作过程如下： 

1） 非 root 帐号远程登录设备 

2） Suet Tool 未安装，先使用 UPLOAD-> 命令上传安装包，然后工人交互 su 到 root

帐号进行安装（一次性操作） 

3） Suet Tool 已经安装，执行 suet 命令，切换到 root 帐号 

4） 执行 suet 的子命令 PermitOrForbid_RootLogin.sh PERMIT ，完成允许 root 帐号直

接登录的配置 

6.2.5.7 root 帐号禁止直接登录主机 Forbid_RootLogin.instr 

与 Permit_RootLogin.instr WIS 相反，该 WIS 用于禁止 root 帐号直接登录远程设备。

执行了该 WIS，则主机组中的设备，都将禁止 root 帐号直接远程登录设备，只能以非 root

帐号进行远程登录。 

6.2.5.8 CheckPromotionPermissionAccounts.instr 

检查系统中是否存在越权帐户。 

非 root 帐号身份即可执行该项检查 。 
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6.2.5.9 changePasswd.instr 

１、 从跳板机登录到远程机上进行指定帐户的密码修改。可以自己修改自己的密

码，也可通过 root 帐号修改指定帐户的密码 

２、 验证是否修改成功 

分两种情况进行帐户修改密码的管理工作： 

一、禁止 root 帐户直接远程登录 ，使用 Suet 工具来管理密码的修改工作 

二、root 帐号可以直接登录远程设备，直接使用 root 帐号登录并执行修改管理工作 

注意：该 WIS 演示了在 WIS 指令任务的命令中，如何使用 wowkey 命令。 

注意：在执行该 WIS 前，请仔细查看指令任务中的命令配置，是否符合您的预期。执

行前请谨慎再谨慎！否则可能造成密码修改后，您无法再登录设备的困境。 

6.2.5.10 待增加 

6.2.5.11 待增加 

6.2.5.12 待增加 

6.2.6 APT 与  WIS  

APT 是 WowKey 的授权内容。WIS 是 WowKey 的执行内容。它们都是 wowkey 命

令必须的部分。 

➢ 相同之处：APT 与 WIS 的联系，是 WIS 的主机组中的主机及其帐户需要在 APT

中有对应关系，即 WIS 中配置的主机组中的主机及帐号是 APT 的子集。 

➢ 不同之处：WIS 中没有登录凭证，只有主机 IP 和登录帐号。 

➢ 两个文件的联结，是通过 x.x.x.x|user 实现联结 
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APT 文件中的扁平配置数据，只支持 单 IP X.X.X.X IP 地址的数据配置 

APT 文件中的 JSON 配置数据部分，支持 CIDR 格式 X.X.X.X/24 的地址配置 

APT 文件中的  JSON 配置数据部分 , 不支持  192.168.10.166,168,169 和 

192.168.10.166-170 配置格式 

WIS 文件中的主机组的配置，支持如下格式的配置： 

192.168.10.166,168,169|wowkey|ORDER  

10.168.71.129/29|wowkey|ORDER  

192.168.10.166-170|chenyi|CONCURRENT  

172.243.58.69|wowkey|ORDER 

注意：如果 WIS 主机组中配置的主机，在 APT 中不存在或错误对应，那么 WIS 中的

这个主机将不能登录成功。 

6.2.7  wowkey 命令的输出结果  

无论 Wowkey 的顺序执行，还是并发执行，wowkey 命令执行后，都有执行结果输出。 

6.2.7.1 跳板机登录终端输出 

该方式下，输出结果受到登录软件的屏设限制，超出长度的内容会被流动截掉。 

顺序执行的结果可视可查看。 

并发执行的结果，由于执行结果返回的无序性，执行结果在终端上的输出结果混乱不可

查看，但在文件中可查看。 

6.2.7.2 文件结果输出 

无论是顺序执行还是并发执行，wowkey 命令执行后，在相应的 WIS 目录下，都会有

文件输出结果。 
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文件按主机 IP-wowkey-执行时间—output.log 格式命名。例如如下图示： 

wowkey 命令执行了图示中红框图示目录下的 view_Basic_System_Information.instr 这

个 WIS，执行结果就在会该目录下有相应的 *.log 文件生成。 

 

您可以检视 *output.log 文件查看执行情况，也可以通过工具处理输出文件中的数据—

—比如抠取文件输出结果中的指标数据写入数据库等。 

6.2.8 WowKey 人机交互  

➢ A、B、C、D、E 和 SS 类型许可证： 

１、 验证码输入交互 

２、 RSA 管理方式下的 APT 文件解密码交互 —— 如果不是通过 RSA 方式执

行 wowKey 则无此项交互 
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➢ PLx 和 Mx 类型许可证： 

在使用 wowkey 命令时，需要输入两次人机交互： 

１、 验证码输入交互 

２、 输入颁发给用户的 AtSight_20040609.prk 密钥对的管理密码交互 

  

注意：AtSight_20040609.prk 密钥对的管理密码 ，请在产品安装后的如下目录中查

找。查找记录之后请妥善安全处理保管该文件。 

注意：该密钥的管理密码，也是您使用 WowKey 的授权码，WowKey 安装包/已安装

WowKey 并该授权码的丢失，或将导致您的利益损失。 

 

6.2.9 WowKey 全自动交互  

6.2.9.1 验证码输入 

所有版本，都会要求实时验证码的输入。 

 

在 wowkey 命令执行过程中，要求输入实时验证码。 

产品考虑了 wowkey 命令在 Crontab 定时任务中的使用场景。wowkey 命令支持在

Crontab 中使用，自动输入验证码，无需人工值守交互。 

使用方法：参见 “[-J]”参数章节。 
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6.2.9.2 AtSight_20040609.prk 密钥管理密码输入 

PL* 和 M* 许可类，和其它许可类稍有不同。 

➢ PL* 和 M* 许可类版本，WowKey 启动命令过程中，必须输入该管理密码。 

➢ 非 PL*、 M* 许可类版本，如果您使用了 -I apt.decCommand 参数，并且是使用

了 AtSight_20040609.prk 管理您的 APT，那么需要输入该密钥的管理密码。实现

自动化输入请见 “SS、A、B、C、D、E 类许可版本” 

6.2.9.2.1 PL* 和 M* 许可类版本 

PL* 和 M* 类版本的授权密钥的管理密码的输入： 

请在 wowkey 命令中使用 -J 参数，实现自动输入。 

6.2.9.2.2  SS、A、B、C、D、E 类许可版本 

要实现密钥管理密码输入的自动化，需要您按如下方法进行操作： 

➢ 直接在解密指令中使用密钥的明文密码 YourPassword  

在 -I apt.decCommand 参数 所引用的解密指令文件中的指令中，使用 “-passin 

pass:YourPassword”参数。 

➢ 从文件中读入非明文密码，转解码后在指令中使用 ${password} 

在 -I apt.decCommand 参数 所引用的解密指令文件中的指令中，使用“-passin 

pass:${password}”参数。 

注意：您需要在解密指令文件中的解密指令前，完成从文件读入并转解码后将原

始密码写入到 ${password} 变量中。也就是说您的解密指令文件中——还包含了

对存储在文件中的密钥密码的还原过程的操作命令。 
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6.3 Suet Tool  

Suet Tool ，AtSight 公司开发的 Lunix/Unix 操作系统环境下的插件工具。 

Suet Tool 工具的安装包名称：AtSight_WowKey_Plug-in_SUET.run。 

它实现两个功能：帐户身份切换 和 免密登录配置。 

这两个功能是相互独立的，详细情况见命令参数章节的说明。 

 

远程主机上使用该工具，特别是与 WowKey 集成使用，需要在远程主机上进行预安装。

如果远程主机未设置 禁止 root 帐号直接远程登录 ，则可以从跳板面上发起执行一个 root

帐户身份的 WIS 任务，实现自动批量的安装操作。  

 

注意：Suet Tool 工具的安装，要求 root 帐号进行安装。因为安全需要的要求，有的使

用场景中，禁止主机的 root 帐号直接远程登录主机设备。 在这种情况下——通过 WIS 批

量自动完成工具的安装，成为一个困难的事情。这种情况下，只能先将安装包通过 WIS 任

务批量上传到远程主机上，然后人工交互切换帐号到 root ，然后开始安装。 

Suet Tool 预安装之后，您会发现，有了这个工具，有了 WIS ，会让您的运维工作变得

特别的方便简单轻松起来。 

 

一、帐户身份切换：简化和自动化 su、sudo 命令的使用，解决人机交互的强制性问题，

实现帐号切换的无人值守自动化 

传统上 su、sudo 命令的使用，必须要求经过人机交互，输入密码的认证操作。而

Suet 工具将这个过程实现了自动化。解决人机交互操作的强制性问题，为自动化

操作的使用场景提供便利。使用 Suet Tool，在那些需要用到 su、sudo 命令的自动

化要求的运维应用场景中，就解决了恼人的必须人机交互的值守问题。 
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◇ 单独使用该工具时，只要在命令行中提供了身份认证的密码，即可实现身份

自动切换。 

◇ 与 WowKey 配合使用时，在 WIS 文件中 使用 suet 命令，只要将身份认证密

码配置成固定格式即可：-p $ADAPT_PSWD，Wowkey 会自动从 APT 文件中查找

对应身份的密码。 

二、免密登录配置：与 WowKey 无缝集成，完成跳板机上帐户对远程主机的二级、三

级登录模式的配置 

使用 Suet 工具，可以轻松管理跳板机上的帐户的免密登录和密钥管理密码登录的

实现。功能包括：给跳板机上的帐户配置免密登录、取消免密登录、查询是否配置

了免密登录。 

免密登录配置功能，只能与 WowKey 集成使用，不能单独使用。 具体说明请见

“Suet 命令参数”章节 

6.3.1 Suet Tool 安装  

安装操作要求使用 root 帐号权限！！！安装操作请使用安装包的绝对路径！！！ 

安装过程如图示： 

非 root 帐号安装： 

 

  

root 帐号安装： 
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Suet Tool 安装后的目录与快捷命令： 
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6.3.2 Suet 命令参数  

Suet 参数： 

参数 1，{-o {SU|SUDO|Q|A|C}}：必须，该选项的值，分为 5 种情况： 

◇ 帐户身份的切换操作： su 操作对应参数值 SU，sudo 操作对应参数值 SUDO,

缺省为 SUDO。即 su: -o SU, sudo: -o SUDO 

◇ 免密登录配置操作：-o Q|A|C , Q 表示查询 WIS 主机组中的帐户是否配置了

免密登录 ，A 表示给 WIS 主机组中的帐户配置免密登录，C 表示取消 WIS

主机组中帐户的已配置的免密登录。 

参数 2，[-e [TRUE|FALSE]]：可选，缺省 TRUE。只与帐户身份切换操作相关。是否改

变登录环境，TRUE：表示要改变当前登录环境，使用切换后帐户的登录环境，FALSE：表

示使用当登录前环境。 

参数 3，{-p {password|$ADAPT_PSWD }}: 必须，切换操作所使用的帐户密码。只与帐

户身份切换操作相关。单独使用时：SU 使用对方帐号的密码，SUDO 使用自己帐号的密码

(单引号封闭);与 WowKey 配合使用时配置成固定格式：$ADAPT_PSWD 

参数 4，[-u [account]]: 可选，只与帐户身份切换操作相关。 是切换后的帐户, 缺省 root 。 

参数 5，[-c {'command'}]: 可选，只与帐户身份切换操作相关。sudo 命令或 su 命令身

份切换成功后将要执行的命令。sudo 只能是一条命令令(即使配置逗号分隔的多条指令也只

执行第一条)，而 su 操作可以是分号分隔的多条命令。注意： -c 参数的命令请使用单引号

封闭。 

参数 6，[-i]: 可选，开关参数，只与帐户身份切换操作相关。带该参数调用表示将要进

行工人交互而非自动交互 

参数 7，[-P {'prompt'}]: 可选，只与帐户身份切换操作相关。su 或 sudo 命令执行后的

终端命令行的提示符，缺省 root 帐户时为：#, 非 root 帐户时为：$ 

参数 8, [-F '$PASSWORDFREELOGIN'] , 只与免密登录配置操作相关。配置是固定格
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式。即只与 -o Q|A|C 参数相关。 

  注意：参数的使用没有顺序要求，WIS 文件中使用 suet 命令，需使用绝对路径。suet

命令的使用，需要事先安装 Suet Tool —— 也就是说无论是单独使用还是与 WowKey 集成

使用，无论 suet 命令是本地命令还是远程命令，均需要事先已安装了工具包。 

6.3.3 Suet 命令说明  

6.3.3.1 单独使用 — 只适用帐户身份切换功能 

-o 参数的值，只能使用 SU 或 SUDO。 

./suet {-o SU|SUDO} [-e TRUE|FALSE] {-p 'YourPW'} [-u user] [-i] [-P '>'] [-c 

'command1,command2,command3…'] 

◇ SU 操作 

./suet -o SU -e TRUE -p '1122-33 achn' -u root -i -P '#' -c 'echo $USER,df -h,ls -l,' 

注意：-c 参数子命令中的多个命令之间是 逗号他隔！！！ 

◇ SUDO 操作 

./suet -o SU -e TRUE -p '1122-33 achn' -u root -i -P '#' -c 'echo $USER ' 

注意：SUDO 操作的子命令中如果你的多个命令，但只会执行第一个命令，之后的

命令会被丢弃。 

6.3.3.2 与 WowKey 集成使用 

WowKey + Suet 

6.3.3.2.1 帐户身份切换 

 WowKey 配合使用: 
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 在 WIS 文件的指令部分，使用 Suet 的命令： 

 suet -o SU|SUDO [-e TRUE|FALSE] -p $ADAPT_PSWD [-u $user] [-c $command] [-i] 

[-P '>'] 

6.3.3.2.2 免密登录配置 

➢ 查询 WIS 中主机组配置的帐户是否配置了免密登录 

suet -o Q -F '$PASSWORDFREELOGIN' 

 

➢ 给 WIS 中主机组中配置的的帐户，配置免密登录 

suet -o A -F '$PASSWORDFREELOGIN' 

➢ 取消 WIS 中主机组配置的帐户的免密登录 

suet -o C -F '$PASSWORDFREELOGIN' 

6.3.4 命令使用示例  

suet 命令全部调用示例： 

6.3.4.1 su 操作 

6.3.4.1.1 root 身份，交互 

./suet -o SU -e FALSE -p 'Tyhc5fc.042' -i 

./suet -o SU -e TRUE -p 'Tyhc5fc.042' -i 

6.3.4.1.2 root 身份，非交互 

./suet -o SU -e FALSE -p 'Tyhc5fc.042' -c 'echo CurrentAccount: \\\$USER, CurrentHome: 
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\\\$HOME, CurrentPath: \\\$PATH' 

./suet -o SU -e TRUE -p 'Tyhc5fc.042' -c 'echo CurrentAccount: \\\$USER, CurrentHome: 

\\\$HOME, CurrentPath: \\\$PATH' 

6.3.4.1.3 非 root 身份 , 交互 

suet -o SU -e FALSE -p 'Tyhc5fc.042' -i -u sigmam 

suet -o SU -e TRUE -p 'Tyhc5fc.042' -i -u sigmam 

6.3.4.1.4 非 root 身份 , 非交互 

suet -o SU -e FALSE -p 'Tyhc5fc.042' -u sigmam -c 'echo CurrentAccount: \\\$USER, 

CurrentHome: \\\$HOME, CurrentPath: \\\$PATH' 

suet -o SU -e TRUE -p 'Tyhc5fc.042' -u sigmam -c 'echo CurrentAccount: \\\$USER, 

CurrentHome: \\\$HOME, CurrentPath: \\\$PATH' 

6.3.4.2 sudo 操作 

6.3.4.2.1 root 身份, 非 root 登录环境，非交互 

root 身份，非 root 登录环境，自动执行一个 shell 命令（包括脚本命令） 。 

suet -o SUDO -e FALSE -p '2020_Shell_Chenyi' -c 'echo CurrentAccount: \\\$USER, 

CurrentHome: \\\$HOME, CurrentPath: \\\$PATH' 

suet -o SUDO -e FALSE -p '2020_Shell_Chenyi' -c 'ps -ef|grep Nms' 

6.3.4.2.2 root 身份 , 非 root 登录环境， 交互 

root 身份，非 root 登录环境，人机交互执行命令 

suet -o SUDO -e FALSE -p '2020_Shell_Chenyi' -i 



 

   

云南昆明见贝科技有限公司 WowKey 运维产品 使用手册 

第 94 页 共 104 页 

6.3.4.2.3 root 身份，root 登录环境，非交互 

执行的命令：echo CurrentAccount: $USER; echo CurrentHome: $HOME;echo CurrentPath: 

$PATH; 

suet -o SUDO -e TRUE -p '2020_Shell_Chenyi' -c 'echo CurrentAccount: \\\$USER, 

CurrentHome: \\\$HOME, CurrentPath: \\\$PATH' 

6.3.4.2.4 root 身份，root 登录环境，交互 

suet -o SUDO -e TRUE -p '2020_Shell_Chenyi' -i 

6.3.4.2.5  非 root 身份，自己的登录环境，非交互 

切换后要执行的命令：echo CurrentAccount: $USER; echo CurrentHome: $HOME;echo 

CurrentPath: $PATH; 

suet -u sigmam -o SUDO -e TRUE -p 'Shell2020_Chenyi' -c 'echo This is the instructions of 

sudo,CurrentAccount: \\\$USER, CurrentHome: \\\$HOME, CurrentPath: \\\$PATH' 

6.3.4.2.6 非 root 身份，自己的登录环境，交互 

suet -u sigmam -o SUDO -e TRUE -p 'Shell2020_Chenyi' -i 

6.3.4.2.7 非 root 身份，非自己的登录环境，非交互  

suet -u sigmam -o SUDO -e FALSE -p 'Shell2020_Chenyi' -c 'echo This is the instructions of 

sudo,CurrentAccount: \\\$USER, CurrentHome: \\\$HOME, CurrentPath: \\\$PATH' 

6.3.4.2.8 非 root 身份，非自己帐户的登录环境，交互 

suet -u sigmam -o SUDO -e FALSE -p 'Shell2020_Chenyi' -i 

file://///$PATH
file://///$PATH
file://///$PATH
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6.3.4.3 免密登录操作 

详细情况请见 WIS: “ssh_public_key_login.instr” 章节 

6.3.4.3.1 自己管理自己的免密登录  

自己的帐号登录到跳板机上，给自己设置远程主机上该帐号的免密登录。当然远程主机

上也需要有跳板机上你登录的帐号。 

 

如果 suet plug-in 已经安装，你可以象如下命令这样，在 WIS 中使用 suet 命令： 

查询： 

suet -o Q -F '$PASSWORDFREELOGIN' 

授权： 

suet -o A -F '$PASSWORDFREELOGIN' 

取消： 

suet -o C -F '$PASSWORDFREELOGIN' 

 

详细情况请见 WIS: “ssh_public_key_login.instr” 章节 

6.3.4.3.2  root 操作管理其它帐号的免密登录 

通过 suet 身份切换功能管理免密登录，也就是以切换后的身份执行免密登录的管理，

被管理的帐号是配置在 WIS 主机组中的帐号。 

最常用到的使用场景就是：以 root 帐号身份管理其它帐号的免密登录。  

例如：主机设置了禁止 root 帐号直接登录。那么只能通过非 root 帐号登录到主机。这

时需要使用 suet 的 SU 操作切换到 root 帐号身份下，然后再完成对 WIS 主机组中登记帐
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户的免密操作。 

例如：WIS 中使用的命令如下： 

suet -o SU -e TRUE -p $ADAPT_PSWD -c ITSELF-oA-F$PASSWORDFREELOGIN 

suet -o SU -e TRUE -p $ADAPT_PSWD -c ITSELF-oC-F$PASSWORDFREELOGIN 

suet -o SU -e TRUE -p $ADAPT_PSWD -c ITSELF-oQ-F$PASSWORDFREELOGIN 

 

详细说明和用法请见 WIS: “ssh_public_key_login.instr” 章节。 

6.4  tipaS  APT 加解密工具  

该工具是见贝公司开发的一个对文件或字符串变量进行加密的工具。 

WowKey 的 非 PL* 许可类型的版本中集成可用。 

工具也可以单独使用。 

假设您安装 WowKey 的目录是： /home/AtSight 

工具的路径位置：/home/AtSight/AtSight-WowKey/tools/tipaS 

6.4.1 参数说明  

参数 1： {-o {ENC|DEC}}，必须，该选项参数表示命令的操作类型，ENC 参数值表示

加密操作，DEC 参数表示解密操作。 

参数 2：{-f {aptFile}}，必须，该选项参数表示要操作 APT 文件，参数值需要您提供正

确路径下正确文件 

参数 3：[-k {'YourKey'}]，可选，该可选项参数，表示您加解密操作需要提供的密码。

加密操作时用该密码加密据，解密操作时同时需要该密码解密数据。如果解密操作提供的密

码与加密操作时的不一致，数据解密会失败。如果您的命令中不提供该参数，系统使用缺省

值。 



 

   

云南昆明见贝科技有限公司 WowKey 运维产品 使用手册 

第 97 页 共 104 页 

参数 4：[-F {Number}]，可选，该可选项参数，表示您操作的加解密时设置的第一个随

机数字。加密解操作时用到该数字。如果解密操作提供的数字与加密操作不一致，数据解密

会失败。如果您的命令中不提供该参数，系统使用缺省值。如果您使用了该参数，其值不能

是 0。 

参数 5：[-S {Number}]，可选，该可选项参数，表示您操作的加解密时设置的第二个随

机数字。加密解操作时用到该数字。如果解密操作提供的数字与加密操作不一致，数据解密

会失败。如果您的命令中不提供该参数，系统使用缺省值。如果您使用了该参数，其值不能

是 0。 

参数 6：[-D]，可选，该可选项参数，是一个开关型参数。表示您进行加解密操作时，

在屏幕终端上输出过程。 

参数 7：[-C]，可选，该可选项参数，是一个开关型参数。表示您进行加解密操作时，

使用压缩算法。 

注意：加密时使用了压缩算法，解密时也需要使用压缩算法，否则解密会失败。该工具

与 WowKey 集成使用时，如果您在制作密文 APT 文件时请使用了 -C 参数制作，那么在

wowkey 命令中必须使用 -C 参数。Wowkey 命令中的 -C 参数的使用见“wowkey -C”章

节。 

注意：-F 和 -S 参数，数字值的选择，会影响工具的执行时间。请在您可接受的时间

内平衡设置这两个数字。推荐在 100 之内设置这两个数字。 

6.4.2 命令示例  

加密操作： 

cd /home/AtSight/AtSight-WowKey/tools/ 

./tipaS -o ENC -f ../sigmam/sigmam.apt -k 'xxx2446  7878yyy' -F 96 -S 89 -C 

#/home/AtSight/AtSight-WowKey/tools/./tipaS -o ENC -f ../sigmam/sigmam.apt -k 'xxx2446  

7878yyy' -F 96 -S 89 -C 
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解密操作： 

/home/AtSight/AtSight-WowKey/tools/tipaS -o DEC -f "$aptFile" -k "$KEY" -F $numF -S 

$numS 

cd /home/AtSight/AtSight-WowKey/tools 

./tipaS -o DEC -f "$aptFile" -k "$KEY" -F $numF -S $numS; 

./tipaS -o DEC -f ../sigmam/sigmam.apt -k 'xxx2446  7878yyy' -F 96 -S 89 -C 
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7 常见问题  

7.1 AtSightLicense,please use a genuine 

program(46) 

 Q 报错问题： 

The working path of this current program (wowkey): /home/AtSight/AtSight-WowKey/ 

Load & Init data... 

Error: Illegal AtSightLicense,please use a genuine program(46). 

 A 原因： 

您 在 安 装 目 录 /home/AtSight/AtSight-WowKey/CA 下 ， 使 用 了 错 误 的 的 

AtSightLicense 许可证。 

 解决方案 

请删除安装目录，重新安装您的 WowKey 产品。如果重新安装依然不能解决问题

或联系供应商。 

7.2 unable to load signing key file 

原因：这个问题是解密指令文件中，指定的文件加载路径不正确造成的。 

解决办法：修改该文件中指定文件的路径，提向正确的文件路径及其文件名。 

 

样例： 

在执行企业版本的 WowKey 命令时，使用了系统提供的 RSA 方式制作的 解密指令文

件 来解密 APT 文件。如 WowKey 安装后，产品安装目录./aptExample 下的样例文件：

WowKey_Demonstration.rsa.decInstr 
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-I ./aptExample/WowKey_Demonstration.rsa.decInstr 

WowKey_Demonstration.rsa.decInstr 文件中使用的AtSight_20040609.prk 文件的路径不

正确。 

 

7.3  No passwd parameter to process 

问题：如果您在 WowKey 的输出中，看到某个远程主机没有预期的登录成功，报出这

样的消息：No passwd parameter to process 。 

这个消息说表明 WowKey 在 WIS 中的主机组中配置了该主机，但 APT 中没有找到相

应的主机登录项。 

解决方案：请重新审视您的 APT 文件，加入相应的主机配置行。 

 

7.4 APT 主机帐号的提示符错配永不超时问题  

如果 APT 文件中的主机的帐户的命令行提示符，配置错误。即该帐号的实际提示符，
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与 APT 中登录配置的提示符不一致，这将导致 WowKey 处理该主机的登录的永不超时问

题。 

如下面的配置：wowkey 是普通帐号，主机上该帐号的命令行提示符实际是 $ 符号，

但 APT 中配置的是 # 符号。 

## The configuration error of command prompt will cause the WowKey runtime to never time 

out, it need to end WowKey process by Ctrl+C. 

#10.168.10.167|wowkey-*-*# |XcCentOs7!Cy 

 

7.5 PLA、PLB 许可输入私钥管理密码错误  

 

7.6  Text file busy 

现象： 

[wowkey@localhost AtSight-WowKey]$ wowkey -T ssh -

i ./commInstr/view_Basic_System_Information.instr  -

A ./aptExample/WowKey_Demonstration.apt.base64 -r /var/tmp/wowkey -l 

The working path of this current program (wowkey): /home/AtSight/AtSight-WowKey/ 

Load & Init data... 

sh: /var/tmp/d-15/446/37/55/a8/-a/3b/1-/42/24/-9/1a/e-/d1/52/65/95/39/ea/-2/87/3b/48/9-

/71/75/-4/e3/d-/94/d8/-d/12/82/15/59/72/1-/02/9b/7b/3a/-a/26/a-/42/c3/-9/92/3-
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/48/f2/fe/e9/9d/83/-c/75/fc/71/4-/66/2d/-4/ac/7-/a5/81/-0/d9/15/cc/87/de/c-/c5/ae/13/1a/-e/4b/5-

/47/82/-b/7f/8-/7e/24/bc/d5/e1/51/-d/bd/aswkxxn: Text file busy 

Error: Illegal AtSightLicense,please use a genuine program(46). 

 

原因：文件的访问权限没有释放 

 

解决：重新运行 wowkey 命令。如果重复出现该问题，找出 wowkey 进程全部 kill 掉

后再重新运行 wowkey 命令。 
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8 附录  

8.1 缩略词  

WIS: WowKey Instruction Script 

APT: Access Password Table 

HGS: Host Groups 

S-BH： SpringBoard Host 

JH: Jump Host 

 

8.2 命令选项参数的符号说明  

以 #command -o ENC 这个选项参数为例进行说明 

8.2.1 必须的选项参数  

这种参数，要求在使用的命令中必须提供，否则命令无法执行。 

文档中标示如下，使用 {} 符号标示，表示必须！  

{-o {ENC|DEC}} 

-o 选项，该选项参数必须提供参数值，参数值在 ENC 和 DEC 中选择一个。 

8.2.2 可选的选项参数  

[-o {ENC|DEC}] 

[] 符号表示的参数，表示在命令中可选，也即命令执行时可不提供该参数。但是如果

供提了该选项参数，则其选项的值必须提供，参数值在 ENC 和 DEC 中选择一个。 
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8.2.3 必须开关型参数  

命令中必须要求的该参数： 

{-o} 

8.2.4 可选开关型参数  

命令中可以没有该参数： 

[-o] 


